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1 OBJETO DE CONTRATACION
1.1 OBJETO DEL SERVICIO

El servicio objeto de contrataciéon consiste en la ejecucion de proyectos tecnoldgicos que
desarrollan el ecosistema digital de PROMOTUR vy realizan la gestiéon integral de los
mismos, y que incluye el desarrollo de proyectos de software, las infraestructuras hardware
donde se ejecutan, el desarrollo de proyectos de consultoria tecnoldgica, proyectos de
integraciéon para la incorporacion de otras soluciones de terceros o de mercados que se
incluyan al ecosistema digital de PROMOTUR, configuracion de oficinas técnicas de gestion,
asi como centros de atencién a usuarios Yy servicios de seguridad gestionada, cibervigilancia
y ciberdefensa, todo ello tanto para el negocio estructural de PROMOTUR, como para la
ejecucion de sus Planes de Actuaciéon Anuales.

PROMOTUR, en el desarrollo de su objeto social y por tanto en sus actividades
relacionadas con el estudio, promocion, fomento, difusién y comercializacién de los distintos
productos y servicios turisticos de Canarias, cuenta en la actualidad con un conjunto de
desarrollos tecnol6gicos propios o de terceros que forman su ecosistema digital, conformadas
en plataformas denominadas Medios Propios.

Se entiende por Medios Propios los sites, microsites, landing de aplicaciones, app para
dispositivos moviles, desarrollo de acciones puntuales o como plataforma de comunicacion,
plataformas de datos y de inteligencia turistica, desarrollo de aplicaciones a medida, desarrollos
de integracion con sistemas de informacion externos, asi como cualquier desarrollo o aplicacion
propia o de terceros.

Se entiende como Gestidn Integral a las tareas propias de evolucion y soporte, es decir a la
gestion evolutiva, adaptativa, perfectiva y correctiva de los distintos desarrollos tecnologicos y
sobre las plataformas donde se ejecutan entendiéndose como:

e Gestion Evolutiva: mejoras funcionales o de funcionamiento necesarias para la correcta
evolucién de estas, asi como migraciones de desarrollos ya en funcionamiento derivadas de
la evolucion de las propias herramientas de desarrollo o actualizaciones de look & feel entre
otras.

e Gestion Adaptativa: las modificaciones tecnolégicas que afectan a los entornos en los que
el sistema opera, cambios de configuracién del hardware, software de base, gestores de base
de datos, integraciones con aplicaciones de terceros, entre otros.

e Gestion Perfectiva: las acciones llevadas a cabo para mejorar la calidad interna de los
sistemas en cualquiera de sus aspectos: reestructuracién del cédigo, definicion mas clara del
sistema y optimizacion del rendimiento y eficiencia.

e Gestion Correctiva: las acciones llevadas a cabo para corregir incidencias del sistema en
general: tanto problemas del software como de configuracion del hardware, o de datos,
acontecidas en dichas aplicaciones.
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El marco de la nueva Estrategia Canarias Destino, que pretende la transformacién del modelo
turistico canario, para la mejora de su resiliencia, el incremento de su compromiso con la
neutralidad climética, y la potenciacion de su capacidad de generar valor en favor de la
economia y los ciudadanos de Canarias, concreta una nueva redefinicion del propdésito de
PROMOTUR como instrumento catalizador de la pretendida e imprescindible transformacién
del modelo turistico de las Islas, por lo que pasamos de tener una actividad enfocada
principalmente a la promocion turistica en los mercados origen, a ampliar el marco de
actuacion a todo el customer journey turistico, por lo que pasamos de la fase de sofiar y
descubrir a las de reservar, planificar, viajar, recomendar y recordar, y ademas con el
proposito planteado, como primer EJE de actuacion de liderazgo digital del destino, se
pretende fomentar e impulsar la digitalizacion de las empresas del destino y su
comercializacion directa.

Alcanzar este liderazgo implica la adopcion de los nuevos modelos de negocio de las
plataformas digitales, el despliegue de todo tipo de capacidades tecnologicas en ambitos
como la Inteligencia Atrtificial, el Internet de las Cosas (loT) y las denominadas Smart Cities
y, en especial, la creacion y potenciacion de una plataforma digital Unica orientada a la
organizacion y potenciacion del ecosistema turistico canario en su globalidad, facilitando
visibilidad, oportunidades de comercializacion, acceso a proveedores, mejora de procesos, e
inteligencia de negocio a todo el sector turistico canario. Aumentar el componente local del
turismo canario y ofrecer herramientas para la mejora en el control de la huella de carbono
de la actividad turistica, ademas de otras funcionalidades, con el fin de promover, el
intercambio de datos e informacion relevante son otros de los objetivos del proyecto.

Por todo ello, formaran parte del ecosistema digital de PROMOTUR todos los nuevos
desarrollos y plataformas tecnolégicas que se desplieguen en el ambito del desarrollo de esta
estrategia.

1.2 OBJETOS ESPECIFICOS DEL SERVICIO

1.2.1 LOTE 1: Servicio de consultoria, desarrollo e integraciéon de proyectos
tecnoldgicos

1.2.1.1 Gestion Integral de los Medios Propios

Sera objeto de contrato la gestion integral de los Medios Propios de los que dispone
PROMOTUR en la actualidad y que estan descritos en el
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ANEXO |: PLATAFORMA TECNOLOGICA - MEDIOS PROPIOS, incluyendo tareas de
formacion y gestion del cambio.

1.2.1.2 Nuevos desarrollos tecnoldgicos

Seré objeto de contrato los nuevos desarrollos tecnoldgicos que comprenden el analisis,
disefio, desarrollo e implantacion de estos proyectos necesarios para el progreso y ejecucion
del negocio estructural de PROMOTUR, y para la ejecucion de su Estrategia y sus Planes
de Actuacién Anuales, incluido los proyectos, campafias y acciones de comunicacion y
marketing o cualquier otra incluida en el objeto social de PROMOTUR.

1.2.1.3 Consultoriatecnoldgicay oficinas técnicas

Sera objeto de contrato el asesoramiento, valoracion, evaluacion y apoyo a la realizacion de
proyectos tecnoldgicos para la mejora y evolucion de estos, y para el desarrollo de la
Estrategia y los Planes de Actuacion anuales de PROMOTUR, asi como la constitucion
de oficinas técnicas de gestién de proyectos necesarias para la coordinacion, gestion y
soporte de estos.

1.2.1.4 Integradores tecnolégicos

Seré objeto de contrato los proyectos de integracion tecnolégica para la incorporacion de
otras soluciones de terceros o de mercados que, no siendo desarrollados por la empresa
adjudicataria, se incorporen al ecosistema digital de PROMOTUR, como Medios Propios.

1.2.2 LOTE 2: Servicio integral de data center e infraestructura

Sera objeto de contrato los servicios de servidores virtuales privados, que comprende la
gestion integral de la infraestructura de servidores donde se alojan los Medios Propios y que
se encuentran descritas en el ANEXO 1l: PLATAFORMA TECNOLOGICA -
INFRAESTRUCTURA, asi como el alojamiento de cualquier otro proyecto de nuevo

desarrollo objeto de este contrato. Este servicio incluye la propia infraestructura hardware y
la administracion integral de la misma.

1.2.3 LOTE 3: Servicio de Centro de Atencidn a Usuarios (CAU)

Seré objeto de contrato los servicios de atencién a usuarios, que comprende la atencién del
primer nivel de ayuda y asistencia técnica y el segundo nivel especializado para resolver
consultas e incidencias que puedan surgir, en aquellos proyectos de desarrollo de
PROMOTUR que requieran de un servicio de atencion y de informacion al puablico
especializada.
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1.2.4 LOTE 4: Servicio de seguridad gestionada, cibervigilanciay ciberdefensa

Sera objeto de contrato los servicios de consultoria, auditoria de seguridad y soporte técnico
en el ambito de la ciberseguridad, para garantizar la Seguridad TIC de nuestros Medios
Propios, partiendo desde las premisas de la seguridad, confidencialidad e integridad de
ambiente operacional que da soporte a los procesos de toda la infraestructura tecnoldgica de
PROMOTUR.

1.2.4.1 Consultoriay andlisis de seguridad

Sera objeto de contrato el servicio de consultoria para la valoracion, evaluacién de proyectos
en materia de seguridad, y para la elaboracion del Plan Director de Seguridad de
PROMOTUR conforme a la familia de norma 1SO 27000, con el objetivo de reducir los
riesgos a los que esta expuesto a partir de un andlisis de la situacion inicial.
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1.2.4.2 Implantacion de proyectos del Plan Director de seguridad

Sera objeto de contrato la puesta en marcha de los proyectos configurados en el Plan Director
de Seguridad realizado en la primera fase del servicio y los procesos de revision que este
requiera.

1.2.4.3 Configuracién de Centro de Operaciones de Seguridad (SOC)

Sera objeto de contrato la configuracion de un centro de operaciones de seguridad (SOC) que
monitoree la infraestructura y supervise, prevenga, detecte, investigue y responda a las
posibles amenazas a las que puedan estar sometidas.

1.3 LIBERTAD DE CONTRATACION

En relacion con aquellos servicios puntuales cuyo objeto especifico y concreto no se ha
definido en los Pliegos que rigen la presente licitacion y respecto de los que seria necesario
elaborar un propuesta de servicios por parte del Adjudicatario con base en los precios
unitarios ofertados, una vez ya iniciado el periodo de duracién del contrato, PROMOTUR se
reserva el derecho de no hacer uso de los servicios contratados con la empresa adjudicataria,
asi como, se reserva el derecho a contratar directamente dichos servicios digitales con
cualesquiera otros proveedores, siempre que concurran supuestos especiales como casos
de fuerza mayor, falta de respuesta por parte del Contratista ante una solicitud de servicios
por parte de PROMOTUR o deficiencia en la propuesta de contratacion que en su caso pueda
emitir el Contratista cuando un informe de los técnicos de PROMOTUR justifique que el
producto solicitado puede ser contratado a un tercero que ofrece mejores condiciones
econdmicas, u otro tipo de condiciones que justifiquen la contratacién con dicho tercero.
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2 LOTE 1: SERVICIO DE CONSULTORIA, DESARROLLO E INTEGRACION DE
PROYECTOS TECNOLOGICOS

2.1 ALCANCE DEL SERVICIO

Como parte de los servicios de consultoria, desarrollo e integracion de proyectos tecnolégicos
objeto de contrato, se incluyen las tareas siguientes:

e Coordinacion: de reuniones y actividades que sean oportunas en el marco del
seguimiento y control de los proyectos tecnoldgicos.

e Consultoria y asesoramiento tecnoldgico: Asesoramiento estratégico, técnico,
funcional y de negocio en el ambito tecnoldgico para la ayuda a la transformacion
digital del destino.

e Definicion e implementacion de procesos de gobernanza de sistemas y/o plataformas
tecnoldgicas, asi como la elaboracién de planes de accién tecnolégicos.

e Evaluacion de productos de mercado a integrar en el ecosistema digital del destino
Islas Canarias.

¢ Identificacidon detallada: toma de requisitos y andlisis, tanto funcionales como no
funcionales, casos de uso, interfaces de usuario, estructura de la informacion, entre
otros.

e Realizacién de disefios: realizacion de disefio de arquitectura funcional y tecnoldgica,
disefios de interfaces tanto de elementos internos como interfaces externas con otros
sistemas.

e Creacion de producto: ejecucion de desarrollos de software y de procesos de
integracion con otros sistemas, aplicando los mecanismos de interoperabilidad
necesarios tanto para consumir COmo para proveer servicios a otras aplicaciones.

e Control de calidad y planes de prueba: realizacion del plan y control de calidad de
todos los trabajos realizados en el &mbito del contrato. Plan de pruebas, procesos de
validacion y despliegues en los diferentes entornos de preproduccion y produccion.

e Gestion de riesgos: Identificacion continua de los riesgos de proyectos, apoyando en
la definicion y establecimiento de planes de accién para su resolucion, prevencion o
mitigacion.

e Formacién: Realizacion de planes de formacién, sobre aspectos técnicos,
metodoldgicos o funcionales y gestion del cambio, e imparticidon de estos, asi como la
elaboracion de manuales tanto técnicos como de uso como material de apoyo en dicha
formacion.

¢ Mantenimiento: realizacion del soporte y mantenimiento tecnolégico de los
desarrollos en produccion, esto implica:

o Monitorizacién continua de los sistemas para detectar cualquier anomalia en
su funcionamiento.

o Revision del software y hardware para la deteccién y resolucién proactiva de
cualquier disfuncion detectada, incluyendo parches de software o
actualizaciones de versiones debido a obsolescencias, o perdidas de
rendimiento, o averias.

o Propuestas de mejora y de optimizacion de los desarrollos y del sistema.

o Andlisis y resolucién de problemas de rendimiento de las aplicaciones
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o Soporte y resolucién de incidencias y asistencia técnica y funcional a usuarios

e Explotacion y obtencion de informes analiticos.

¢ Documentacion: elaboracion de informes de seguimiento, manuales y cualquier otra
documentacion necesaria para los trabajos objeto de contrato.

e Migracién: procesos de migracion tecnolégica, si fuere el caso, de plataformas,
desarrollos, datos, documentos.

e Integracion: procesos de integracion de software, bien del propio adjudicatario bien
de terceros, que se incorporen como medios propios al ecosistema digital de
PROMOTUR.

e Gestion de los productos de software en modelo de servicio (SaaS), descritos en
el Anexo 1.0, y cualquier otro que sea necesario durante la ejecucion del contrato.

e Infraestructura Tl en sistemas de Cloud Computing

o Disefio y dimensionamiento de infraestructuras TI.

o Definicién del modelo de Billing para la gestion de los consumos de la
Plataforma Cloud Computing, de acuerdo con PROMOTUR.

o Despliegues en los distintos entornos implementados, con la correcta
supervision y control de todas las tareas asociadas al despliegue de la
infraestructura Cloud: toma de requisitos, analisis, disefio, planificacion,
despliegue, pruebas, y puesta en marcha.

o Soporte y administracion de los servicio de Cloud Computing,
monitorizacion y logging, gestion de backups, comunicacion con el equipo de
desarrollo, planes de prueba, entre otros.

2.2 CONDICIONES DEL SERVICIO
2.2.1 Condiciones Generales

Para la prestacion del servicio de mantenimiento y desarrollos de proyectos de software objeto
de contrato, se debera cumplir con los requisitos tecnolégicos transversales siguientes:

e El adjudicatario mantendra las arquitecturas software, incluyendo todos los
componentes y licencias de las soluciones ofertadas, necesarias para cumplir con
todos los requisitos establecidos en este pliego y durante toda la vigencia del contrato,
con un rendimiento 6ptimo de acuerdo con los criterios establecidos, para los
entornos de PreProduccion y Produccion.

¢ El adjudicatario mantendré la plataforma de Google Cloud Platform de PROMOTUR
descrita en el Anexo 1.3.5, que incluird la infraestructura base (componentes de
computacion) de aquellos desarrollos que estan desplegados en esta plataforma, los
elementos para gestién de APIs necesarias, asi como herramientas de desarrollo
utilizadas en la actualidad o durante la vigencia del contrato para los entornos de
PreProduccion y Produccion.

e Los sistemas que contengan o manejen datos personales seran fisicamente ubicados
en la infraestructura de PROMOTUR o0 en cualquier caso la ubicacion que se
establezca, o bien en otras localizaciones en la nube, siempre que fisicamente se
encuentren en territorio de la UE y cumplan con todos los requisitos de seguridad y
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proteccién de datos de acuerdo con la normativa y los estandares de la Comunidad
Autonoma Canaria.

e Todas las soluciones abiertas (open source) que formen parte de las distintas
soluciones deberan disponer de soporte empresarial y una amplia adopcion en el
mercado.

e El adjudicatario monitorizar4 periddicamente todos los elementos de software y
hardware que proporcione como parte de su solucién para asegurar su adecuado
funcionamiento.

o El adjudicatario se deberd ajustar a los principales requisitos de la familia de normas
ISO/IEC 25000 (System and Software Quality Requirements and Evaluation) que tiene
por objetivo la creacién de un marco de trabajo comudn para evaluar la calidad del
producto software, asi como la basada en la serie de normas UNE-EN ISO/IEC
27001:2017 de gestion de seguridad de la informacion.

2.2.2 Condiciones Especificas

En relaciéon con los desarrollos de software, estos, de forma general, deberan cumplir los
siguientes reguisitos minimos tanto en los proyectos de nuevos desarrollos como en cualquier
cambio o actualizacion de estos:
o Flexibilidad: que el cédigo generado esté bien estructurado y sea entendible,
facilitando la modificacién del codigo en caso necesario.
e Reusabilidad: que el cédigo pueda ser usado en otras aplicaciones.
o Interoperabilidad: que sea sencillo acoplarlo a otros sistemas.
e Portabilidad: que el esfuerzo requerido para transportar la configuracion del hardware
y/ o software de una plataforma a otra sea minimo.
e Fiabilidad: que se garantice que el sistema esté siempre en funcionamiento con la
mayor probabilidad posible.
e Integridad: que los recursos manipulados por el software no sean alterados o
destruidos por usuarios, o procesos no autorizados.
e Criterios de Usabilidad: que al usuario le sea cémoda y facil la funcionalidad
programada.
e Otros criterios como son la Eficiencia, Parametrizacion, Escalabilidad y Funcionalidad
gue, en definitiva, permiten la construccién de cédigo de alta calidad.

En relacién con la infraestructura IT, debera disefiarse con un alto nivel de disponibilidad,
escalabilidad (vertical como horizontal), categorizacion de los servicios, estructuraciéon por
capas y comunicacion entre ellas, ademas de flexibles, confiables y seguras.

Relativas al aseguramiento de la calidad de los trabajos: todas las acciones, procedimientos
y productos del servicio deberan utilizar métodos y técnicas para incrementar la calidad de los
productos software, realizandose bajo los siguientes parametros:

e Deberéan ser seguros y no comprometer la seguridad, integridad y confidencialidad de
los sistemas y de los datos manejados. En caso de que se detecten problemas de
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seguridad la empresa adjudicataria estara en la obligacién de resolverlos en el menor
tiempo posible.

e Deberéan ser 6ptimos y eficientes en términos de rendimiento y uso de recursos.

e Deberan encuadrarse bajo criterios adecuados de disponibilidad, escalabilidad,
mantenibilidad y gestionabilidad.

e Deberarealizar una labor de mejora continua de la calidad del cédigo y de adecuacion
a las buenas practicas de desarrollos de software aplicando los principales criterios
bésicos:

o Usabilidad, como atributo de calidad de software, ayudando a mejorar la
simplicidad, entendibilidad y facilidad de uso para el usuario final

o Mantenibilidad, usando préacticas de encapsulamiento y modularidad de forma
gue consigamos mayor robustez frente a cambios, y mejorar la localizacién de

errores.
o Confiabilidad: que garantice la disponibilidad, fiabilidad y seguridad de los
desarrollos.

2.2.3 Acuerdos De Nivel De Servicios (ANS)
2.2.3.1 Respuesta frente a incidencias.

Para las tareas de gestion correctiva cuya ejecucién no pueda ser planificada a priori, los
tiempos méaximos de resolucidon segun el nivel de prioridad asignado por la direccién de
proyecto seran:

e Incidencias leves (tiempo maximo de resolucién: 5 dias): Supone una correccion de
uno o mas modulos del sistema objeto del servicio, y tiene por objeto superar una
limitacion parcial que obliga a utilizar acciones alternativas o procesos de correccion
de datos.

e Incidencias moderadas (tiempo maximo de resolucién: 3 dias): Supone una
correccion de uno o mas moédulos del sistema objeto del servicio, para solucionar un
bloqueo de alguna funcionalidad que no puede realizarse utilizando medios
alternativos, aunque no limita la capacidad operativa completa del sistema.

e Incidencias graves (tiempo méximo de resolucion: 8 horas): Supone un bloqueo total
del sistema, en cuanto a la utilizacion de uno o mas mddulos del sistema, impidiendo
seguir haciendo uso de este.

El adjudicatario debera poner a disposicion del PROMOTUR una herramienta de gestién de
incidencias adecuada para la correcta gestion de estas. Dicha herramienta ser4 de uso
gratuito y propiedad del adjudicatario.

El adjudicatario debera entregar un Informe de seguimiento y de actividad mensual, donde
se detalle toda la actividad de este servicio y que debe contener la informacién detallada en
la clausula 2.3.3 Entregables de este pliego técnico.

2.2.3.2 Respuesta frente a peticiones de nuevos servicios
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Las solicitudes de nuevos servicios relativos a la clausula 1.2.1.2, 1.2.1.3y 1.2.1.4 seran
reportadas al adjudicatario, en cuanto sean necesarias, por el personal de PROMOTUR
utilizando la via de comunicacion que se determine entre PROMOTUR vy el adjudicatario.

El adjudicatario respondera, con una propuesta de servicio, conforme a lo establecido en la
clausula 2.3.1.2 y 2.3.1.3, en un maximo de 10 dias habiles, dejando constancia de la peticion
recibida y del tiempo necesario para gestionarla. Estos plazos se contaran desde que
PROMOTUR comunique la correspondiente solicitud, por la via que se determina, y el
adjudicatario la reciba.

2.2.4 Recursos Humanos para la Prestacion Del Servicio
2.2.4.1 Equipo Técnico Principal

Este equipo técnico principal estara asignado exclusivamente a la ejecucion de los servicios
establecidos en la clausula 1.2.1.1 Gestion Integral de los Medios Propios, ademéas de la
coordinacién y gestion trasversal y necesaria para el desarrollo de la totalidad del objeto de
los servicios, entendido éste como las tareas de coordinacién, direccidn, supervision,
seguimiento, control de calidad y medicion de la ejecucion de la totalidad del objeto del
contrato.

2.2.4.1.1 Perfiles

El equipo técnico principal adscrito a la ejecucion del contrato debera estar conformado, por
los perfiles detallados en la relacion siguiente:

a) Coordinador técnico de contrato

Sera el principal responsable por parte del adjudicatario de la ejecucion del contrato y el
interlocutor de primer nivel con PROMOTUR. Tendra las funciones de gestionar todos los
proyectos derivados del contrato, tanto desde el punto de vista técnico como econémico. Asi
mismo, debera velar por el nivel de calidad de los trabajos objeto de contrato, gestionar el
equipo humano adscrito a él, asi como el seguimiento y control de aquellos trabajos que
hubieran de ejecutarse con proveedores externos.

También establecera el conjunto de practicas que aseguren la integridad y calidad de los
desarrollos realizados en el ambito del contrato y se encargara de supervisar la gestion de
riesgos, planificacion y control de este.

Debera contar con amplia formacion y conocimientos en materia de direccion y gestion de
proyectos tecnoldgicos, asi como con experiencia previa minima acreditada de cinco (5) afios
en direccion de proyectos similares.

Nivel académico: Titulacién universitaria grado o equivalente.
b) Jefe de Proyecto
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Sera el principal responsable por parte del adjudicatario de la_ejecucidon del proyecto de
mantenimiento de Medios Propios, tendré entre sus funciones la de dirigir, coordinar, asignar
y supervisar al equipo técnico principal y velar por el buen funcionamiento del proyecto y los
niveles de calidad de los trabajos, asi como con el seguimiento y control desde el punto de
vista técnico de todos trabajos realizados en este ambito. Es el responsable de elaborar la
documentacion relativa al seguimiento y control del proyecto de mantenimiento.

Debera contar con amplia formacién y conocimientos en jefatura de proyectos de software
similares, conocer la tecnologia y las herramientas descritas en el
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ANEXO I: PLATAFORMA TECNOLOGICA - MEDIOS PROPIOS, asi como con experiencia
previa minima acreditada de cinco (5) afios.

—<r
©
o Nivel académico: Titulacidén universitaria de grado-master en ingenieria informatica (en sus
— diferentes ramas: de software, de servicios, de gestion), tecnoldgica de la informacion o
b equivalente.
=§
=0 ¢) Analista funcional de Software
=]
——K Sera el responsable de analizar especificaciones, identificar y validar requisitos, gestionar
:_§ incidencias, y/o necesidades funcionales, y/o técnicas del sistema, asi como velar por la
=== calidad de los desarrollos entregados. Es el responsable de elaborar la documentacion relativa
== a modelos de analisis y disefio del software.
— 3
——S) Debera contar con amplia formacion en desarrollo de aplicaciones y bases de datos, con
——§ capacidad de planificar e implementar soluciones tecnoldgicas, realizando el andlisis, disefio
y construcciones del sistema y en las herramientas descritas en el
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ANEXO I: PLATAFORMA TECNOLOGICA - MEDIOS PROPIOS, asi como con experiencia
previa minima acreditada de cinco (5) afios

—<r
©
o Nivel académico: Titulacidén universitaria de grado-master en ingenieria informatica (en sus
— diferentes ramas: de software, de servicios, de gestidn), tecnoldgica de la informacion o
b equivalente.
—8
2 .
1 d) Arquitecto de Software
=]
=5 Sera el responsable de crear, durante todo el proceso de desarrollo, la documentacion que
——§ recoge los requisitos tanto técnicos, como funcionales y no funcionales y seleccionara la
=“§ tecnologia (junto con el analista de software), y el que defina la arquitectura, flujos de procesos
——— y en quien se centralice las decisiones técnicas sobre los problemas que iran surgiendo,
— © asegurar la calidad, y mejorar continuamente la arquitectura.
—_— O
—3 Deber& contar con amplia formacion en desarrollo de aplicaciones y bases de datos, con
capacidad de planificar e implementar soluciones tecnoldgicas, realizando el andlisis, disefio
de arquitectura de sistemas y en las herramientas descritas en el
<t
g
S
N
3
©
&
3
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ANEXO I: PLATAFORMA TECNOLOGICA - MEDIOS PROPIOS asi como con experiencia
previa minima acreditada de cinco (5) afios.

Nivel académico: Titulacidén universitaria de grado-master en ingenieria informatica (en sus
diferentes ramas: de software, de servicios, de gestidn), tecnoldgica de la informacion o
equivalente.

e) Desarrollador de Software.

Sera el responsable de escribir, actualizar y/o reparar el cddigo de programacién existente,
asi como construir prototipos y elaborar las pruebas funcionales.

Debera contar con amplia formacién y conocimiento en materia de programacion en lenguajes
de programacion, especificamente en los lenguajes y herramientas de programacion descritas
en el
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ANEXO I: PLATAFORMA TECNOLOGICA - MEDIOS PROPIOS, asi como con experiencia
previa minima acreditada de tres (3) afios.

Nivel académico: Titulacion universitaria de grado ingenieria informética en la rama de
software o tecnologias de la informacién o sistema de informacion o equivalente.

f) Maquetador web

Sera el responsable maquetar, dar el formato final y aplicar los elementos graficos en un
desarrollo de software. Colabora muy estrechamente con el equipo de arte y disefio y su
responsabilidad es asegurarse de que el producto final transmite una apariencia consistente
y homogénea a lo largo de todos los contenidos, a través de una correcta disposicion de las
imagenes y el texto para su publico con el objetivo de que las publicaciones tengan un aspecto
armonico y coherente y que sean faciles de leer.

Debera contar con amplia formacién en herramientas de software especializado para el
tratamiento de imagenes y de maquetacion como Photoshop, InDesign, llustrator, o similares,
conocimientos en lenguaje HTML, CSS, JavaScript y sobre el disefio de paginas web,
multimedia, asi como con experiencia previa minima acreditada de tres (3) afios.

Nivel académico: Ciclo Formativo Grado Superior con orientacién de disefio o equivalente

g) Experto en SEO técnico

Su funcidn es la de optimizar diferentes aspectos del sitio web para conseguir mayor visibilidad
de la pagina en la busqueda organica en los buscadores, coordinado con los equipos de
desarrollo y marketing para implementar adecuadamente la estrategia y las buenas practicas.
Sera por tanto responsable de comprobar la indexabilidad en buscadores de las webs,
comprobar que el cddigo HTML reclacionado con SEO esté incluido y modificado en todas las
paginas, identificar los tipos de datos estructurados a implemnetar en cada URL y el cédigo a
incluir, comprobard que las webs se adapten correctamente a los dispositivos moviles, y
optimizara los tiempos de carga de la webs, todo ello para lograr un optimo posicionamiento.

Debera contar con amplia formacion en las herramientas para desarrolladores de Chrome o
Firefox, herramientas de rastreo y extraccion de datos, Herramientas SaaS: como Ryte,
Oncrawl, Optimizer de Sistrix o Auditoria del sitio de SEMRush, que ayudan a agilizar el
rastreo de errores técnicos, asi como extensiones de navegadores como: Web Developer,
Link Redirect Trace, Google Lighthouse, AMP Validator, User-Agent Switcher, entre otras, asi
como con experiencia previa minima acreditada de cuatro (4) afios.

Nivel académico: Titulacién universitaria grado o equivalente.
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2.2.4.1.2 Dedicaciéon

La dedicacion minima de equipo técnico principal es la siguiente:

Perfil Cantidad Dedicacion
Coordinador técnico de Contrato 1 100 %
Jefe de Proyecto 1 100 %
Analista Funcional de Software 1 100 %
Arquitecto de Software 1 50 %
Desarrollador de Software 1 1 100 %
Desarrollador de Software 2 1 50 %
Maquetador web 1 25 %
Experto SEO técnico 1 25 %

PROMOTUR, en la propia evolucion de su ecosistema digital, podra incluir o eliminar Medios
Propios que requieran modificaciones del equipo técnico principal que las mantiene, por lo
gue este equipo técnico principal podra ser ajustado al desarrollo del objeto del contrato. Estos
ajustes podran generar cambios de perfil o disminucion o aumento de dedicacion que
afectaran al precio del contrato en relacion directa con el ajuste producido conforme a los
parametros establecidos en el mismo y a los precios unitarios ofertados.

Ante un cambio de una de las personas del equipo técnico principal, la empresa adjudicataria
lo solicitard, mediante escrito motivado, con una antelacion minima de quince dias. Dicha
solicitud debera incorporar el perfil del sustituto propuesto, con la debida justificacion y
acreditacion de su experiencia y capacidades en términos iguales a los establecidos en el
Pliego de Clausulas Administrativas Particulares. De esta manera, entre otros documentos,
sera en todo caso necesario aportar los certificados de buena ejecucion del concreto
empleado emitidos por clientes para los que haya prestado servicios. El cambio, en su caso,
debera ser aprobado por la direccién del proyecto.

Corresponde a la direccion del proyecto la valoracion final de la productividad y calidad de los
trabajos de los componentes del equipo, pudiendo solicitar, si existieran razones justificadas
gue lo aconsejen, el cambio de cualquiera de los integrantes de este, por otro de idéntica
categoria y con circunstancias profesionales y conocimientos, como minimo, iguales a las
inicialmente propuestos, con un preaviso minimo de quince dias.

En toda modificacién o cambio en el equipo de trabajo, se contemplara un periodo de quince
dias de solapamiento sin coste adicional.

El adjudicatario debera sustituir al personal asignado durante sus periodos de vacaciones, asi

como las bajas y cualquier otra situacion que suponga la ausencia de cualquier integrante del
equipo principal.

2.2.4.2 Equipo Técnico Complementario
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Este equipo técnico complementario al principal estara asignado exclusivamente a la
ejecucion de los servicios establecidos en la clausula 1.2.1.2 Nuevos desarrollos tecnolégicos,
cuando el mismo se requiera para nuevos desarrollos tecnoldgicos y para la ejecucion de los
servicios establecidos la clausula 1.2.1.3 Consultoria tecnolégica y oficinas técnicas cuando
el mismo se requiera para un asesoramiento especifico o la configuracién de oficinas técnicas
de gestion.

Este equipo debera contar con amplia formacion y conocimientos, segun la caracteristica de
los servicios solicitados.

2.2.4.2.1 Perfiles

Ademas de los perfiles descritos en relacion con el equipo técnico principal, el equipo técnico
complementario adscrito a la ejecucion del contrato podra estar conformado, por los perfiles
detallados en la relacion siguiente:

a) Consultor Senior

Su funcién seréd la de realizar asesoramiento tecnoldgico estratégico, operativo y de
implantacion de tecnologias y herramientas necesarias para el desarrollo de la estrategia del
destino Islas Canarias. Sera por tanto el responsable de definir, desarrollar estrategias TIC,
identificar y definir nuevas oportunidades de negocio, medir resultados y tendencias una vez
implantadas las soluciones.

Debera contar con amplia formaciéon en materia de tecnologia de la informacion y la
comunicacion, y conocimiento econémicos y comerciales, asi como con experiencia previa
minima acreditada de cinco (5) afios.

Nivel académico: Titulacidén universitaria de grado-master en ingenieria informatica (en sus
diferentes ramas: de software, de servicios, de gestidn), ingenieria de telecomunicaciones,
tecnolégica de la informacién o equivalente.

b) Consultor Junior

Su funcién sera la de realizar asesoramiento tecnolégico estratégico, operativo y de
implantacion de tecnologias y herramientas necesarias para el desarrollo de la estrategia del
destino Islas Canarias. Sera por tanto el responsable de definir, desarrollar estrategias TIC,
identificar y definir nuevas oportunidades de negocio, medir resultados y tendencias una vez
implantadas las soluciones.

Debera contar con amplia formaciéon en materia de tecnologia de la informacion y la
comunicacion, y conocimiento econdémicos y comerciales, asi como con experiencia previa
minima acreditada de tres (3) afios.
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Nivel académico: Titulacién universitaria de grado-master en ingenieria informatica (en sus
diferentes ramas: de software, de servicios, de gestidn), ingenieria de telecomunicaciones,
tecnoldgica de la informacién o equivalente.

c) Experto en experiencia de usuario (UX)

Su funcién es la de estudiar y evaluar la interaccion de las personas usuarias con el producto,
mediante investigacion, testeo y pruebas para asegurar un uso facil y eficiente y una
percepcion favorable, considerando todos los factores para hacer que esta interaccion sea
significativa, relevante y positiva: desde la adquisicién del producto a los aspectos de disefio,
usabilidad, arquitectura de la informacion y funcionalidades.

Sera el encargado de desarrollar prototipos (wireframes) interactivos del producto digital,
definir la arquitectura de sus contenidos (site map) y crear modelos de los diferentes
escenarios de interaccion para establecer el flujo de tareas idéneo basado en las necesidades
del usuario.

Debera contar con amplia formacion y conocimientos avanzados en disefio Ul y en
herramientas de software especificos de disefio como Photoshop, InDesign, llustrator, o
similares, conocimientos en lenguaje HTML y sobre el disefio de paginas web, multimedia, asi
como conocimientos en metodologias de disefio adaptable al entorno de usuario como el
Responsive Design y el Rapid Prototyping, asi como con experiencia previa minima
acreditada de tres (3) afios.

Nivel académico: Titulacion universitaria de grado superior con especializacion en Marketing
digital, o experto UX o equivalente.

d) Administrador de Base de Datos (DBA)

Su funcién consiste en gestionar el software de las bases de datos y determinar la manera de
organizar y almacenar la informacion digital, verificando la integridad de los datos y
responsabilizandose de su seguridad. Se encarga del disefio, desarrollo y mantenimiento de
las bases de datos, de la coordinacion de los cambios, de comprobar su correcto
funcionamiento y de la eficacia del acceso a los datos.

Debera contar con amplia formacion y conocimientos avanzados de bases de datos
relacionales u orientadas a objetos, conocimientos de sistemas gestores de bases de datos
como Oracle, SQL Server, MySQL, conocimiento en sistemas de seguridad informatica, asi
como con experiencia previa minima acreditada de tres (3) afios.

Nivel académico: Titulacién universitaria de grado en ingenieria informatica con
especializacion en ingenieria de datos o equivalente.

a) Analista/Administrador de Sistemas
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Sera el responsable de aplicar las especificaciones técnicas y requerimiento de servidores,
asi como de instalar, configurar y administrar si fuera necesario las plataformas tecnolégicas
desplegadas en servidores virtualizados.

Debera contar con amplia formacion y conocimientos en Infraestructura Tecnoldgica, redes,
conectividad, virtualizacion y especificamente en servidores de aplicaciones web
independientemente del SO sobre el que este corra, sistemas de caché (memCached,
Varnish, etc), servidores web como Apache, servidor de BBDD y aquellos elementos que dan
soporte al ecosistema digital de PROMOTUR, asi como con experiencia previa minima
acreditada de tres (3) afios.

Nivel académico: Diplomatura / Ingenieria técnica / Grado-Master en informatica en la rama
de sistemas o equivalente.

b) Arquitecto/Ingeniero Infraestructura Cloud

Sera el responsable establecer las directrices generales tanto de disefio de arquitectura como
de mejora de rendimiento en términos de accesibilidad y consumo de recursos, siguiendo los
estandares definidos por Google para los entornos desplegados en Google Cloud Platform,
asegurar la validacion por parte de Google tanto del disefio de arquitectura como de los
procesos de securizacién de la Plataforma, asi como velar por la calidad de los despliegues
en los distintos entornos implementados.

Debera contar con amplia formacion y conocimientos en Infraestructura Tecnoldgica,
especificamente en la plataforma de Google Cloud o similares. asi como con experiencia
previa minima acreditada de cinco (5) afios.

Nivel académico: Titulacion universitaria de grado-master en ingenieria informatica en la rama
de sistemas, de gestion o ingenieria del software, ingenieria de telecomunicaciones o
equivalente.

¢) Administrador de servicios en Cloud

Sera el responsable instalar, configurar y administrar la infraestructura tecnoldgica, siempre
gue sea necesario. Configurar las herramientas Google Cloud Platform para las tareas de
monitorizacion y logging, definir las politicas de Backup y retencién. Configurar snapshots
regulares del cluster de contenedores y de las capacidades de los sistemas gestionados por
GCP Cloud SQL y Cloud Filestore, configurar de forma centralizada los logs de todos los
entornos, realizar los despliegues en los entornos de preproduccion y produccién. Seré el
interlocutor y dara soporte constante a los equipos de desarrollo ante necesidades de
instalacién de nuevos recursos o ajustes de configuracion o dimensionamiento, participara en
los planes de pruebas y puestas en explotacion de manera conjunta con los equipos de
desarrollo.
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Debera contar con amplia formacion y conocimientos en Infraestructura Tecnoldgica basadas
en Google Cloud Platform o similares, asi como con experiencia previa minima acreditada de
tres (3) afos.

Nivel académico: Titulacion universitaria de grado-master en ingenieria informatica en la rama
de sistemas, de gestion o ingenieria del software, ingenieria de telecomunicaciones o
equivalente.

d) Analista de Datos

Su funcidén consiste en procesar y realizar andlisis estadisticos de datos tanto cualitativos
como cuantitativos, desarrollar modelos estadisticos y de reporting que permita la toma de
decisiones.

Debera contar con formacion en materia de desarrollo de modelos estadisticos y de reporting,
y conocimiento en la herramienta de analisis Qlick, Pentaho o similares, asi como con
experiencia previa minima acreditada de tres (3) afios.

Nivel académico: Titulacion universitaria de grado-master con la especializacion en la rama
de sistemas de informacién, matematicas, estadistica o equivalente.

2.2.4.2.2 Dedicacion

PROMOTUR, en la propia ejecucién del contrato y en base a sus necesidades puntales, podra
solicitar proyectos especificos que requiera la ocupacion de diferentes perfiles descritos en
este pliego y que tendran la consideracion de equipo técnico complementario y cuya
dedicacion seré establecida en las propuestas de servicio conforme a lo establecido en la
clausula 2.3.1.2 Nuevos Desarrollos, Consultoria, Oficinas Técnicas.

Ante un cambio de una de las personas del equipo técnico complementario durante la
ejecucion del proyecto especifico, la empresa adjudicataria lo solicitar4, mediante escrito
motivado, con una antelacion minima de quince dias. Dicha solicitud debera incorporar el perfil
del sustituto propuesto, con la debida justificacion y acreditacion de su experiencia y
capacidades en términos iguales a los establecidos en el Pliego de Clausulas Administrativas
Particulares. De esta manera, entre otros documentos, sera en todo caso necesario aportar
los certificados de buena ejecucion del concreto empleado emitidos por clientes para los que
haya prestado servicios. El cambio, en su caso, debera ser aprobado por la direccion del
proyecto.

Corresponde a la direccion del proyecto la valoracion final de la productividad y calidad de los
trabajos de los componentes del equipo, pudiendo solicitar, si existieren razones justificadas
gue lo aconsejen, el cambio de cualquiera de los integrantes de este, por otro de idéntica
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categoria y con circunstancias profesionales y conocimientos, como minimo, iguales a las
inicialmente propuestos, con un preaviso minimo de quince dias.

En toda modificacion o cambio en el equipo de trabajo, se contemplard un periodo de quince
dias de solapamiento sin coste adicional.

En el caso puntual y excepcional de que el adjudicatario no disponga del perfil del equipo
técnico complementario necesitado, en un momento determinado por razén de capacidad, se
podré solicitar a PROMOTUR mediante escrito motivado la sustitucion por un perfil externo,
permitiéndose a estos efectos la subcontratacién, teniendo éste la consideracién de equipo
técnico complementario a todos los efectos.

2.2.4.3 Equipo Técnico Externo

El adjudicatario, con la participacién y/o autorizacion de PROMOTUR, podra determinar la
necesidad de incorporar otras soluciones de terceros o de mercados, pudiendo contratar a
proveedores externos para ello, y/o actuando como integradores tecnolédgicos de la solucién
al ecosistema digital de PROMOTUR, para los servicios descritos en la clausula 1.2.1.4
Integradores tecnoldgicos, por razon de la especializacién de los desarrollos.

El adjudicatario debera identificar en cada caso, y con antelacion suficiente, si asi fuera
necesario, los proveedores seleccionados para la realizacion de cada prestacion objeto de
contrato y, en concreto, las tareas a desarrollar por este y el presupuesto asignado, teniendo
la consideracion estos de equipo técnico externo.

Si para la ejecucion de estos servicios de integracion, el adjudicatario necesita la
incorporacion de equipo propio para la realizacion de las tareas de integracion, esté sera
considerado equipo técnico complementario.

En estos casos, PROMOTUR podra ordenar al adjudicatario la seleccién de proveedores
distintos de los propuestos, en condiciones equivalentes de calidad y servicio a los efectos
de, una vez efectuadas las valoraciones oportunas, optimizar la eficiencia de la inversion. En
estos casos, las prestaciones se desarrollaran bajo la direccion y control del adjudicatario y
PROMOTUR asumiré la responsabilidad sobre el control de calidad.

2.2.4.4 Perfiles no previstos

El adjudicatario, podra determinar la necesidad de incorporar, perfiles diferentes por razones
de especializacion que no estan previstos ni definidos en este apartado del pliego, teniendo
que ser asimilados econdémicamente a los precios/horas de algunos de los perfiles
establecidos en su oferta, previa aprobacion por parte de PROMOTUR.

2.3 EJECUCION DEL SERVICIO

2.3.1 Ejecucion Especifica Del Servicio
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2.3.1.1 Gestion Integral De Los Medios Propios

La ejecucion de los servicios establecidos la clausula 1.2.1.1 Gestion Integral de los Medios
Propios, se llevara acabo de la siguiente manera:

e Tareas Planificadas

Para los trabajos relativos a la gestion evolutiva, adaptativa o perfectiva de los servicios objeto
de contrato se establecera el siguiente procedimiento:

PROMOTUR entregara al adjudicatario una peticibn o documento de requerimientos, o
especificaciones técnicas y funcionales en su caso, que describa los trabajos solicitados.

El adjudicatario debera analizar la solicitud, determinar su alcance y la planificacién de los
trabajos donde se establezcan las prioridades de estos.

El adjudicatario, de igual forma, podra proponer cuantas mejoras determine oportunas para la
correcta evolucion u optimizacion de rendimiento o eficiencia de los sistemas, presentando a
PROMOTUR el alcance y planificacion de los trabajos para su aprobacion.

PROMOTUR no estara obligado a aceptar todas las propuestas de servicio del adjudicatario,
ni siquiera todas aquellas que este haya generado a peticion de PROMOTUR.

e Tareas no planificadas.

Para el caso de trabajos relativos a la gestidn correctiva de los desarrollos tecnolégicos de los
Medios Propios, que son el caso de incidencias en los desarrollos tecnoldgicos que ya estan
en produccion, tanto por problemas del software como de configuracion del hardware, o de
datos, acontecidas en dichas aplicaciones se solicitara la intervencién adecuada. Para ello el
adjudicatario debera proveer un sistema de gestién de tickets o incidencias que describira en
la oferta. El adjudicatario emitird un numero de ticket o incidencia comunicada.

Este sistema de gestion de incidencias deberd facilitar la gestion de estas, y servira para
controlar los tiempos maximos de resolucion establecidos en la clausula 2.2.3 Acuerdos De
Nivel De Servicios (ANS) del presente pliego.

2.3.1.2 Nuevos Desarrollos, Consultoria, Oficinas Técnicas

Para los trabajos de los servicios de consultoria, nuevos desarrollos o configuracion de
oficinas técnicas de gestion objeto de contrato, referidos en las clausulas 1.2.1.2y 1.2.1.3 se
establecera el siguiente procedimiento:

Si la peticion o la necesidad procede de PROMOTUR, este entregara al adjudicatario una
peticion o documento de requerimientos, o especificaciones técnicas y funcionales en su caso,
gue describa los trabajos solicitados.
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El adjudicatario debera realizar una propuesta de servicio que contendra como minimo: el
alcance, la planificacion de los trabajos y un presupuesto econdémico conforme al precio/horas
ofertadas por el adjudicatario segun el tipo de servicio.

Ademads, en el caso de que los servicios incluyan asignacion de recursos humanos, debera
contener una identificacion expresa de las personas asignadas con determinacién del perfil,
su CV aportando entre otros documentos, los certificados de buena ejecucion del concreto
empleado emitidos por clientes para los que haya prestado servicios, y las horas de
dedicacion, y cualesquiera otras informaciones necesarias.

Si la propuesta procede del adjudicatario, de igual forma este realizara una propuesta de
servicio que contendra todos los elementos anteriormente indicados.

PROMOTUR no estara obligado a aceptar todas las propuestas de servicio del adjudicatario,
ni siquiera todas aquellas que este haya generado a peticion de PROMOTUR.

2.3.1.3 Integradores Tecnoldgicos

Para los servicios de Integracion objeto de contrato, referido en la clausula 1.2.1.4 se
establecera el siguiente procedimiento:

PROMOTUR, entregara al adjudicatario una peticion o documento de especificaciones
técnicas y funcionales con las necesidades perseguidas.

El adjudicatario debera realizar un documento de propuesta de servicio argumentando la
seleccion de la solucién (propia, de terceros o de mercado), una planificacion para poner en
funcionamiento dicha solucion y su presupuesto. Siempre que sea posible, el adjudicatario
presentard al menos tres soluciones, informando respecto de las ventajas e inconvenientes
de cada una de ellas. En el caso de no proponer dicho minimo de tres soluciones el
adjudicatario habra de justificar en su propuesta la no existencia en el mercado internacional
de mas soluciones que las sugeridas por él.

La comision por contratacion externa serd, conforme a los términos de la adjudicacion,
expresada en porcentaje (%) y aplicada sobre el importe (sin tributacion) de los costes de
contratacion de dicha solucion o licencia externa.

Ademas, también se debera identificar el equipo técnico externo necesario, si para la
implantacion de dicha solucion se requiere de su intervencion, en cuyo caso el adjudicatario
no tendra derecho a cobrar ningun tipo de comisién o remuneracion por la contratacion del
producto.
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Ademds, en caso de ser necesario tareas de integracion deberé detallar el equipo técnico
complementario que realizara dicha integracién, con identificacion expresa de los recursos
humanos con determinacién del perfil, su CV, las horas de dedicacién y un presupuesto
econdmico conforme al precio/hora por perfil ofertadas por el adjudicatario, y cualesquiera
otras informaciones necesarias.

En estos casos, PROMOTUR podra ordenar al adjudicatario la seleccién de proveedores
distintos de los propuestos, en condiciones equivalentes de calidad y servicio a los efectos
de, una vez efectuadas las valoraciones oportunas, optimizar la eficiencia de la inversion. En
estos casos, las prestaciones se desarrollaran bajo la direcciéon y control del adjudicatario y
PROMOTUR asumira la responsabilidad sobre el control de calidad.

2.3.2 Metodologia De Desarrollo

El adjudicatario debera hacer uso de metodologia de desarrollo agil, en el marco de buenas
practicas SCRUM, para la Planificacion, Desarrollo y Mantenimiento de los trabajos. Esto
implica que todos los miembros de los equipos deberan conocer la metodologia SCRUM y
aplicarlas en su funcionamiento diario, reuniones y generaciéon de documentos.

Durante la planificacion de cada sprint se fijara el objetivo de este, se identificaran las
funcionalidades (historias) a desarrollar y se descompondran estas en tareas. De mutuo
acuerdo, se fijara la duracion del sprint, que podra ser modificado a lo largo del proyecto.
Durante la reunién de revision se realizara el seguimiento y revisiones técnicas, entre la
direccion del proyecto o a quien este designe en cada proyecto concreto en el ambito de este
contrato y el coordinador técnico del contrato o el jefe de proyecto, al objeto de revisar el grado
de cumplimiento de los objetivos, la reasignacion de tareas, las especificaciones funcionales
de cada uno de los objetivos y la validacion de las programaciones de actividades realizadas.

2.3.3 Entregables

De manera mensual, en relacion con la Gestién Integral De Los Medios Propios, el
coordinador técnico del contrato entregara un informe de seguimiento y control del proyecto
en ejecucion en el ambito del contrato, que incluird como minimo:

¢ Informe de seguimiento y de actividad referido en la clausula 2.2.3.1 Respuesta frente
a incidencias. correspondientes a la gestién correctiva. Este informe, al menos, debe
contener la siguiente informacion:

o Registro de tareas realizadas correspondientes a la gestion correctiva con
indicacion expresa del cédigo, la descripcion, el tipo de incidencia (leve,
moderada o grave), componente de la aplicacion en el que se ha producido el
error, prioridad y estado de la incidencia realizadas, asi como la fecha de
creacion, de finalizacion y version de la aplicacion en la que se ha resuelto (en
caso de haberla concluido en dicho mes y siempre y cuando la solucién de la
misma requiera de modificacion de cédigo).
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o Registro de otro tipo de tareas evolutivas, adaptativas y perfectivas realizadas
con indicacién expresa de la descripcion, el tipo de tarea, prioridad y situacion
de la tarea realizada, asi como la fecha de creacion y de finalizacion (en caso
de haberla concluido en dicho mes) de la misma

o Resumen de horas totales consumidas, con indicacién de la linea de
mantenimiento, el componente de la aplicacion y las horas.

o Registro de versiones desplegadas, en el entorno de Explotacion, con
indicacion del nimero de version y fecha de dicho despliegue, y modificaciones
realizadas en dicha version.

De manera mensual, en relacién con otros proyectos de desarrollo, integracion, consultoria
ylo oficinas técnicas, el coordinador técnico del contrato entregara un informe de seguimiento
y control del proyecto en ejecucion en el &mbito del contrato, que incluira como minimo:

¢ Informe de seqguimiento y evaluacion de progreso de ejecucién de los trabajos objeto
de contrato planificados y en curso, con especial indicacion de las desviaciones de
plazo respecto a las planificadas, analisis de riesgos identificados, métricas de calidad
y esfuerzo en horas.

Ademas, de esto, se tendra que mantener actualizado la siguiente documentacion técnica de
los trabajos:
e Analisis técnico-funcional, incluyendo al menos los siguientes apartados:

o ldentificacion del entorno tecnoldgico: definicion, a alto nivel, del entorno
tecnoldgico que se utilizara para la implementacion del sistema.

o Modelo de datos.

o Especificacion de interfaces con otros sistemas de informacion.

o Catalogo detallado de requisitos.

e Disefio funcional y técnico del sistema, incluyendo, al menos, los siguientes
aspectos:

o Arquitectura del sistema: definicion detallada de la infraestructura tecnolégica
necesaria para dar soporte al sistema de informacién y las integraciones con
otros sistemas externos.

o Procedimientos de seguridad y control de acceso: definicion de los
procedimientos de seguridad y operacion necesarios para no comprometer el
correcto funcionamiento del programa y/o aplicaciébn y garantizar el
cumplimiento de los niveles de seguridad que se le exigira al sistema. Como
minimo, se definirdn los siguientes procedimientos: acceso al sistema y a sus
recursos, mecanismos de autenticacion; mantenimiento de la integridad y
confidencialidad de los datos; control y registro de acceso al sistema (logs,
certificaciones, etc.); cuando proceda, mecanismos de criptografia para
almacenamiento de la informacion; procedimientos de custodia, transporte,
borrado y destruccién de soportes.

o Plan de Accion.

e Plan de pruebas y planes de implantacion, incluyendo al menos proceso de paso a
produccién marcha atras, resultado de las pruebas de aceptacion, carga y seguridad.
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e Manuales de usuario.

Toda la documentacion se subira y se mantendra actualizada y organizada en la biblioteca
documental que PROMOTUR pondra a disposicion del adjudicatario a tal efecto.

2.3.4 Transferencia Tecnolégica

Con independencia de los cursos de formacion que la empresa adjudicataria pueda impartir
al respecto, durante la ejecucion de los trabajos objeto del contrato el adjudicatario facilitara,
en todo momento, al personal técnico designado por la direccion del proyecto, la informacion
y documentacién que estas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.

El adjudicatario tendra la obligacion de realizar la transferencia tecnoldgica de los trabajos
desarrollados como consecuencia del objeto de contrato, con al menos un (1) mes de
antelacion a la finalizacion de la duracion del contrato, incluyendo durante este periodo la
formacion al personal técnico que designe PROMOTUR para la recepcion de la transferencia
tecnoldgica objeto de contrato.

Se entendera correctamente ejecutada la transferencia tecnoldgica de obligado cumplimiento
tras la evacuacién de un informe favorable del Director Técnico del Proyecto.

El incumplimiento de esta obligacion tendra la consideracion de incumplimiento grave y tendra
idénticas consecuencias establecidas en el apartado 2.2.3 Acuerdos De Nivel De Servicios

(ANS) .

3 LOTE 2: SERVICIO INTEGRAL DE DATA CENTER E INFRAESTRUCTURA
3.1 ALCANCE DEL SERVICIO

El servicio integral de data center e infraestructura objeto de contrato, consiste en dotar de
una infraestructura virtual unificada, segura y robusta que garantizara, el acceso y alta
disponibilidad de las aplicaciones y datos necesarios para el correcto y buen cumplimiento del
objeto social y aquellas encomiendas o trabajos que sean asignados a PROMOTUR, que
permita un crecimiento escalable y a medida de los servicios requeridos por nuestra entidad.

Ademads, como parte de los servicios objeto de contratacion se incluird aquellos servicios
complementarios que permitan mantener la integridad y el correcto funcionamiento de todo el
ecosistema digital de PROMOTUR, y que debe incluir como minimo las tareas siguientes:

e Coordinacién: coordinacion de reuniones y actividades que sean oportunas en el
marco del seguimiento y control de los proyectos objeto de contrato.

Financiado por la Unién Europea = :;;’;’ *  GORERNO IISTERIO Plan de Recuperacién,
NextGenerationEU Sies S DEESPANA DE INDUSTRIA, COMERCIO Transformacién

= l | ¥ TURISMO Resiliencia

=Y 2 Yy

Péagina 32 de 110

Firmado por: ARACELI DIAZ
Cargo: Técnico
Fecha: 11-08-2022 09:32:17

Firmado por: YAIZA CASTILLA
Cargo: Consejera delegada
Fecha: 11-08-2022 13:24:20

Este documento es Copia Auténtica segln el articulo 30.5 de la Ley 11/2007, de 22 de Junio. Su autenticidad puede ser comprobada en la direccion
https://licitacion.turismodeislascanarias.com/licitacion/verificadorCopiaAutentica.do



https://licitacion.turismodeislascanarias.com/licitacion/verificadorCopiaAutentica.do
https://licitacion.turismodeislascanarias.com/licitacion/verificadorCopiaAutentica.do?codigoVerificacion=b739bea107702d64

Péagina: 33 de 110

Cédigo de verificacién

: b739beal07702d64

Para la verificacion del siguiente cédigo podré conectarse a la siguiente direccion

b739beal07702d64

https://licitacion.turismodeislascanarias.com/licitacion/verificadorCopiaAutentica.do?codigoVerificacion

UNION EUROPEA

7 1 ' Canarias . Fondo Eurepeo de Desarrolio Regional
{ ;I;lf;grggn%?ias avanza Gobierno T
> con Europa de Canarias e e

MARKETING FOR CANARY ISLANDS

Fondo Euroj
de Desarrollo Regional

Consultoria y asesoramiento técnico: Asesoramiento técnico en el ambito
tecnol6gico de infraestructuras para ayudar a alcanzar los objetivos planteados en
cada momento.
Andlisis de necesidades y adecuacion del ecosistema digital para optimizar todos
aquellos recursos que sean susceptible de ello y que manteniendo las mismas
funcionalidades repercutan en una mejora de rendimiento de estos.
Migracion: de todas las plataformas especificadas en este pliego, desde las
instalaciones donde se encuentran alojadas actualmente hasta la solucion adjudicada.
Servicios de alojamiento en Datacenter corporativo hosting y/o servicios
virtuales en la nube: que incluye:
o Alta, bajay modificacidn de servicios y/o capacidades
o Instalacién y puesta en marchade los servicios administrados, que tras el
estudio previo de necesidades sean considerados los necesarios y adecuados,
siendo PROMOTUR el que establecera los requisitos que necesite en todo
momento.
Estudio y correcciéon de vulnerabilidades: estudio de posibles vulnerabilidades y
securizacion del sistema, y la implantacion de todas aquellas medidas y directivas
necesarias para garantizar la robustez e integridad del ecosistema digital de
PROMOTUR ante eventuales ciberataques.
Servicio de administracién y gestion de sistemas: de aquellas plataformas que
PROMOTUR estime necesario, incluyendo:
o Monitorizacién de servidores/servicios
Operaciones de mantenimiento correctivo
Directivas de seguridad
Custodia de datos
Administracion de espacio en disco
Revision de log de sistemas
Planificacion de tareas programadas.
Gestién de usuarios, seguridad y permisos
Virtualizacién de escritorios y posibilidad de suministro de terminales en caso
de ser necesario.
Servicio de guardia y soporte 24x7: como extension del servicio de administracion
de sistemas, de aquellas plataformas que PROMOTUR estime necesario para atender
las posibles incidencias de sistemas de las webs o las aplicaciones alojadas en la
misma que requieran de este servicio y que incluye la monitorizacion que permita
comprobar el estado de los servicios que se acuerden monitorizar, como pueden ser:
determinados procesos, los servicios de red, el espacio en disco, funcionamiento de
puertos en switches, routers, disponibilidad de CPU y memoria... entre otros servicios.
Servicio de almacenamiento cloud, backup remoto y politica de Backup. Se
llevara a cabo una politica de copias de seguridad en la nube, siendo responsabilidad
del adjudicatario establecer las politicas de copia adecuadas, creacion de trabajos,
supervision de estos y recuperacién en caso necesario. Todos los trabajos seran
consensuados con PROMOTUR y podran afiadir o quitar elementos de la copia si
fuese necesario.

O O OO0 O O 0 O
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Ademas, cuando se requiera la migracion de maquinas virtuales por mantenimientos
programados, fallos hardware, etc., se debe tener la capacidad de realizar esta
migracion de la maquina virtual en caliente sin pérdida de servicio.

e Servicio de atencién personalizada: técnicos y personal con el que se pueda
contactar ante incidencias y/o consultas derivadas de la prestacion del servicio por
parte de PROMOTUR, de forma directa, rapida y sencilla evitando intermediarios o
servicios de callcenter.

e Servicio de caudal Internet transferencia: ancho de banda sin limite y en modalidad
por transferencia consumida, siendo la empresa adjudicataria la responsable de
garantizar el caudal adecuado segun demanda, que permita garantizar los picos de
demanda segun las campafias publicitarias o proyectos simultaneos.

e Formacion: realizacion de formacién, sobre aspectos técnicos en caso de ser
necesario.

e Licencias, actualizaciones e instalacion de software/hardware de terceros: que
sean necesarios para el funcionamiento de los servidores, como puede ser software
de base, de seguridad o genéricos o hardware adicional. La compra de estas licencias
y/o hardware seré por cuenta del adjudicatario independientemente de la repercusion
del coste de esta.

3.2 CONDICIONES DEL SERVICIO
3.2.1 Condiciones generales

Para la prestacion del servicio integral de data center e infraestructura objeto de contrato, de
forma general, el adjudicatario debera cumplir los requisitos siguientes:

e Deberéa quedar por cuenta del adjudicatario la provision o contratacion de servicios de
comunicaciones, dispositivos necesarios para securizar los entornos (firewalls y
demas elementos de red que sean necesarios para aplicar las diferentes politicas de
acceso) y herramientas necesarias con almacenamiento para las copias de respaldo.

e Deberé incluir, el suministro de la energia, las comunicaciones, la provisién de las
condiciones ambientales y de la seguridad adecuada, asi como la administracién y
operacion de todos los entornos.

e Deberé poner a disposicién todas aquellas direcciones IP publicas necesarias para dar
conectividad a todas las plataformas que PROMOTUR en el ambito del desarrollo de
sus objetivos estime oportuno, asi como el direccionamiento interno para dar servicio
a otros recursos como redes de gestion, backups, VPN, etc...

e Deberd asegurar los niveles de seguridad que garanticen la integridad de la
informacion, asi como el cumplimiento de las politicas de seguridad establecidas. Para
ello, la empresa adjudicataria serd la encargada de dotar del hardware o software
especifico que garantice la seguridad del ecosistema digital de PROMOTUR en las
infraestructuras alojados tanto fuera como dentro de las sedes de PROMOTUR.

e Las soluciones de alojamiento deben ser completamente redundantes, garantizando
un altisimo porcentaje de disponibilidad en aquellos servicios en los que
PROMOTUR estime necesario, ajustandose en todo momento a criterios de eficacia y
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eficiencia, siendo la proximidad y bajas latencias en las conexiones factores
relevantes

e Debera poder ampliar la capacidad de la infraestructura, con un minimo tiempo de
parada del servicio, si en cualquier momento hubiera necesidad de aumentar CPU,
Memoria o Almacenamiento debido a la demanda o a peticibn expresa de
PROMOTUR la empresa adjudicataria.

e La empresa adjudicataria debera presentar un plan de copias y recuperacién con la
finalidad de prevenir cualquier eventual perdida de datos y ejecutara dicho plan.

e Debera brindar acceso remoto a los servidores si procede, pudiendo la empresa
adjudicataria seleccionar la herramienta que considere adecuada, por VPN u cualquier
otra alternativa segura.

3.2.2 Acuerdos De Nivel De Servicios (ANS)
3.2.2.1 Respuesta frente aincidencias.

Para las tareas de soporte derivadas del Servicio de guardia y soporte 24x7, se estableceran
unos tiempos maximos de resolucion segun el nivel de gravedad establecido.

e Incidencias leves (tiempo maximo de resolucién: 5 dias): Supone una correccion de
uno o mas incidencias que suponga una limitacion parcial del sistema.

e Incidencias moderadas (tiempo maximo de resolucién: 3 dias): Supone una
correccién de uno o mas incidencias que no puede realizarse utilizando medios
alternativos, aunque no limita la capacidad operativa completa del sistema.

e Incidencias graves (tiempo méximo de resolucion: 5 horas): Supone un bloqueo total
del sistema, en cuanto a la utilizacion de uno o mas maddulos, impidiendo seguir
haciendo uso de este.

El adjudicatario respondera a todas ellas, en el tiempo establecido de resolucién, dependiendo
de la gravedad de este y no pudiendo nunca superar el maximo establecido y, utilizando las
herramientas que considere oportunas (herramientas de uso gratuito o propiedad del
adjudicatario), donde recabara informacion sobre la incidencia para determinar un diagndstico
preciso. En aquellos casos graves en que se estime necesario lanzar sistemas redundantes
0 agquellas alternativas que minimicen el tiempo de caidas del sistema la empresa
adjudicataria pondra a disposicion de PROMOTUR un plan detallado de la solucién adoptada

Las incidencias seran reportadas al adjudicatario en cuanto sean detectadas por el personal
de PROMOTUR utilizando la via de comunicacién que se determine entre PROMOTUR y el
adjudicatario. Cualquiera que se sea la via de comunicacion seleccionada, esta deberd ser
personalizada sin menus ni colas telefonicas previas. No obstante, cualquier incidencia que
también sea detectada por avisos internos o sistemas de alarmas de la propia infraestructura
también serd comunicada a PROMOTUR por el mismo medio establecido, y todas estas
incidencias seran clasificadas como leves, moderadas y graves.

El adjudicatario deberé indicar el tiempo que necesitara para resolver la incidencia y, finalizado
ese tiempo, procedera a dar aviso de la resolucién de esta.
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El adjudicatario debera entregar un Informe de seguimiento y de actividad mensual, donde
se detalle toda la actividad de este servicio

3.2.2.2 Respuesta frente a peticiones de altas/bajas de méquinas virtuales

Las altas y bajas de maquinas virtuales seran reportadas al adjudicatario, en cuanto sean
necesarias, por el personal de PROMOTUR utilizando la via de comunicacién que se
determine entre PROMOTUR y el adjudicatario. Cualquiera que se sea la via de comunicacion
seleccionada, esta debera ser personalizada sin menus ni colas telefénicas previas.

El adjudicatario respondera con una propuesta de servicio conforme a lo establecido en la
cldusula 3.3.1.2, en un maximo de 10 dias hébiles, dejando constancia de la peticion recibida
y el tiempo necesaria para gestionarla. Estos plazos se contaran desde que PROMOTUR
comunique la correspondiente solicitud y el adjudicatario la reciba, por la via que se determine.

3.2.3 Recursos Humanos para la Prestacion Del Servicio

El adjudicatario debera poner a disposicion de PROMOTUR los recursos humanos con el
personal profesional, cualificado y con experiencia suficiente para atender a la correcta y
normal ejecucion del objeto del contrato, todo ello de acuerdo con la propuesta adjudicada.

Dicho personal adscrito a los proyectos de PROMOTUR debera estar cualificado como
minimo en las siguientes areas de conocimiento:

o Professional
virtualizacion.

e Personal formado y certificado en la configuracién de componentes de red como
conmutadores, enrutadores y controladores de LAN inaldmbrica, asi como la gestién
de dispositivos de red y capacidad para identificar amenazas de seguridad en los
mismos.

e Personal formado y certificado para disefar, implantar, configurar, administrar y
gestionar entornos de Firewall.

e Personal formado y certificado para disefiar, configurar y gestionar entornos de
enrutamiento dinamico, enrutamiento estatico avanzado o taneles VPN.

Partner con personal formado y certificado en soluciones de
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3.3 EJECUCION DEL SERVICIO
3.3.1 Ejecucioén Especifica Del Servicio
3.3.1.1 Servicios de administracién, soporte, guardia y custodia

La ejecucion de los servicios de administracion, soporte, guardia y custodia se llevara acabo
de la siguiente manera:

Para el caso de incidencias en cualquiera de los servicios que se esté prestando, si esta fuera
detectada por PROMOTUR, se solicitara la intervencién adecuada. Para ello el adjudicatario
debera proveer un sistema de gestion de ticket y peticiones que describira en la oferta
independiente para cada proyecto y/o plataforma tecnoldgica. Este sistema de gestién de
incidencias debera facilitar la gestion de estas, y servira para controlar los tiempos maximos
de resolucién establecidos en la clausula 3.2.2 Acuerdos De Nivel De Servicios (ANS) del
presente pliego.

3.3.1.2 Servicios de alta, baja y modificacién de servicios y/o capacidades, asi como
nuevos requerimientos de consultoria

Para los trabajos de los servicios de consultoria, alta, bajay modificacion de servicios y/o
capacidades, se establecera el siguiente procedimiento:

Si la peticion o la necesidad procede de PROMOTUR, este entregara al adjudicatario una
peticién o documento de requerimientos, o especificaciones técnicas en su caso, que describa
los cambios o servicios solicitados.

El adjudicatario debera realizar una propuesta de servicio que contendra como minimo: el
alcance, la planificacion de los trabajos y un presupuesto econdémico conforme al precio/horas
ofertadas por el adjudicatario segun el tipo de servicio.

Si la propuesta procede del adjudicatario, de igual forma, este realizara una propuesta de
servicio que contendra todos los elementos anteriormente indicados.

PROMOTUR no estara obligado a aceptar todas las propuestas de servicio del adjudicatario,
ni siquiera todas aquellas que este haya generado a peticion de PROMOTUR.

3.3.2 Entregables

De manera mensual, en relacion con los servicios de soporte, administracion, guardia y
custodia, el coordinador técnico del contrato entregara un informe de seguimiento y control
de los servicios en ejecucion en el ambito del contrato, que incluird como minimo:

o Informe de sequimiento de actividad referido en la clausula 3.2.2 Acuerdos De Nivel
De Servicios (ANS) correspondientes a la gestion de incidencias. Este informe como
minimo debe contener el registro de incidencias y/o actuaciones realizadas
correspondientes a este servicio con indicacion expresa del cédigo de incidencia, la
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descripcion, el tipo de incidencia (leve, moderada o grave), componente del sistema
en que se ha producido el error, prioridad y estado de la incidencia realizadas, asi
como la fecha de creacion, de resolucion.

o Informe de estatus de la infraestructura, que contenga el andlisis de rendimiento de la
infraestructura, con indicacion de la lista de infraestructuras monitoreadas, alertas,
andlisis de capacidades (procesamiento, memoria,  almacenamiento),
vulnerabilidades, y cualesquiera otras informaciones necesarias.

Ademas, deberd mantener actualizado los documentos técnicos de detalle de infraestructura,
gue debera incluir como minimo, nombre de las maquinas, descripcion, entorno, IPs, servicios
gue alojan, versiones de software instalado y capacidades de maquinas (CPU, RAM, HDD).

Toda la documentacion se subira y se mantendra actualizada y organizada en la biblioteca
documental que PROMOTUR pondra a disposicion del adjudicatario a tal efecto.

3.3.3 Transferencia Tecnolégica

Con independencia de los cursos de formacion que la empresa adjudicataria pueda impartir
al respecto, durante la ejecucion de los trabajos objeto del contrato el adjudicatario facilitara,
en todo momento, al personal técnico designado por la direccion del proyecto, la informacion
y documentacion que este solicite para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.

El adjudicatario tendra la obligacion de realizar las gestiones necesarias para facilitar el
traslado de los datos y en su caso, de la configuracion de las diferentes maquinas virtuales
gue existan en el entorno de explotacion en ese momento al nuevo prestador del servicio, sin
ningun coste adicional, incluyendo, durante el periodo de transferencia, la formacion al
personal técnico que designe PROMOTUR para la recepcion de la transferencia tecnolégica
objeto de contrato.

Se entenderd correctamente ejecutada la transferencia tecnolégica de obligado cumplimiento
tras la evacuacion de un informe favorable del Director Técnico del Proyecto.

El incumplimiento de esta obligacion tendra la consideracion de incumplimiento grave y tendra
idénticas consecuencias establecidas en el apartado clausula 3.2.2 Acuerdos De Nivel De

Servicios (ANS).
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4 LOTE 3: SERVICIO DE CENTRO DE ATENCION A USUARIOS (CAU)
4.1 ALCANCE DEL SERVICIO

PROMOTUR, en el ambito de sus funciones y de ejecucion de sus planes de accion anuales
durante el plazo de ejecucion del presente contrato, podra necesitar de un apoyo para la
atencion a los usuarios de proyectos tecnoldgicos o de cualquier otra naturaleza, por lo que
forma parte del alcance de este servicio la ejecucion ordenada y coherente de una serie de
actividades de administracion y de control para la puesta en marcha de estos.

Los usuarios de los servicios indicados, y que forman parte del alcance, pueden ser:
ciudadanos, turistas potenciales, empresas turisticas o relacionadas con este sector, y/o
empleados de otras entidades publicas como gestores de aplicaciones colaborativas, o
integradores de aplicaciones con servicios automatizado, entre otros.

Como parte de los servicios de centro de atencion a usuarios (CAU) objeto de contrato, se
incluyen las tareas siguientes:

e Definiciény organizacion del servicio de atencion a usuarios por niveles de soporte,
constituyendo la organizacién con la dimension y capacidades necesarias para prestar
el servicio.

e Implantacién y puesta en marcha del servicio desde el punto de vista tecnolégico
disefiando, construyendo e instalando todas las soluciones tecnoldgicas necesarias
para llevar a cabo el servicio: conexién de red, telefonia, herramientas de correos,
herramientas de gestion de tickets, entre otras.

e Gestion de la base de datos del conocimiento: adquisicion del conocimiento y
elaboracion de los protocolos de actuaciéon, manual de redaccion, plantillas y cualquier
otro documento de soporte para la prestacion del servicio.

e Formacion del equipo que presta el servicio.

e Gestion de incidencias/consultas/reclamaciones: por cualquier canal o medio que
se establezca, procedentes del servicio de atencién al usuario encargado del primer y
segundo nivel de atencioén. Esto incluye las siguientes tareas:

o Recepcidén de incidencias/consultas/reclamaciones por cualquier canal que se
establezca.

o Registro de incidencias, consulta o reclamacion, diagnéstico inicial de la
misma, clasificacion y soporte inicial de la misma.

o Escalado de servicio si fuera necesario

o Seguimiento y control de la reclamacion o incidencia

o Informacion al usuario

e Documentacién: elaboracion de informes de seguimientos, manuales y cualquier otra
documentacion necesaria para los trabajos objeto de contrato.

4.2 CONDICIONES DEL SERVICIO

4.2.1 Condiciones Generales
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Para la prestacion de los servicios de atencion al usuario (CAU) objeto de contrato, de forma
general, se debera cumplir los siguientes requisitos minimos:

e El adjudicatario debera contar con los recursos y capacidades suficientes para asumir
la carga de trabajo que le sea derivada en cada instante, de forma que en todo
momento se respeten los Acuerdos de Nivel de Servicio establecidos en la clausula
4.2.2, incorporando los refuerzos que fuesen necesarios, para cumplir con la atencion
necesaria y dentro de las ventanas u horarios de atencién acordados.

e El personal destinado a este servicio debera adquirir conocimientos especificos del
entorno técnico y funcional y estar permanentemente actualizado en su conocimiento
sobre las actuaciones y procedimientos que se estén aplicando. La formacién y
actualizacion del personal sera responsabilidad del adjudicatario.

e Eladjudicatario debera proporcionar una cobertura ajustada a las necesidades propias
de cada proyecto, pudiendo requerir el servicio todos los dias de la semana (de lunes
a domingo).

e Las oficinas deberan cumplir con las caracteristicas siguientes:

o Debera contar con una separacion o identificacion clara con respecto al resto
de dependencias ajenas al servicio o que se consideren comunes al edificio,
debiendo el adjudicatario incorporar los distintivos referidos a la ejecucion del
contrato.

o La oficina contara con el equipamiento necesario y su correcto
dimensionamiento: puestos de trabajo con mobiliario, ordenador y teléfono,
lineas de comunicaciones, centralita de llamadas y las aplicaciones de gestién
necesarias, como puede ser las herramientas de gestion de tickets o
herramientas de correos.

o Asumira cualquier gasto que conlleve los servicios de telefonia o la integraciéon
con las redes y la infraestructura, asi como del correcto licenciamiento de todos
los productos comerciales necesarios para una correcta prestacion del servicio.

o Se debera permitir el acceso a las instalaciones de trabajo para la supervision
y control de la ejecucién del contrato a cualquier miembro de los diferentes
comités o quienes éstos designen, dentro de los horarios definidos por el
Comité de Direccion.

o Asimismo, el adjudicatario debera disponer de las aplicaciones adecuadas
para la atencién de usuarios mas eficiente y eficaz, tales como sistemas de
respuesta de voz interactiva, sistemas de distribucion automética de llamadas,
sistemas de gestion de las relaciones con clientes (CRM) o sistemas de
interaccion entre llamadas telefonicas y ordenadores y cualquier otra que fuera
necesario para la correcta ejecucion del servicio.

e El adjudicatario debera identificar la ubicacion de la oficina donde prestara el servicio
en su propuesta y ésta quedara adscrita a la ejecucion de este contrato durante toda
la vida de este.

e El adjudicatario debera poner a disposicion de PROMOTUR una vez finalizado el
proyecto, 0 en su caso cuando PROMOTUR lo estime oportuno, toda la informacion
de monitorizacion del servicio recopilada en el desarrollo del mismo, bien integrandola
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con las herramientas de conocimiento, CRM o similar de
PROMOTUR o entregando una copia de la misma.

e Podra ser necesario proporcionar el servicio en como minimo cinco idiomas:
castellano, inglés, aleman, francés, italiano, por lo que el adjudicatario debe contar con
los medios precisos para ello.

e El adjudicatario ofreceré diferentes canales de atencién y como minimo: telefénico, e-
correo, chat en vivo o mensajerias automaticas, redes sociales, formulario web.

e El servicio deberd ofrecerse con una correcta comunicacién con el cliente,
expresandose siempre de manera clara, amable, y positiva, manteniendo siempre una
conversacion relajada y distendida que ayudara a mejorar la comunicacién, creando
un ambiente cercano, facil y accesible, siempre en un lenguaje respetuoso y educado.

las que disponga

4.2.2 Acuerdos De Nivel De Servicios (ANS)
4.2.2.1 Nivel de calidad del servicio

El servicio objeto de contrato debera realizarse en plazos acotados y segun unos parametros
de calidad que debera medirse mediante valores cuantitativos (nUmero maximo de llamadas
perdidas, tiempo maximo de espera hasta la atencion por parte del operador humano, etc.) y
en parte por caracteristicas subjetivas como el buen trato, la capacidad de comprender a quien
manifiesta una queja o la capacidad de analizar el problema para cuantificar su importancia y
gravedad.

Con el fin de obtener un nivel de servicio de alta calidad, asi como un grado de satisfaccion
elevado por parte de los usuarios, el licitador debera:

e Establecer indicadores (KPI’s) del servicio prestado, de manera que se pueda realizar
una evaluacion objetiva del servicio y que el adjudicatario tenga una base para la
correccion de las eventuales deficiencias en la prestacion, y para la mejora de sus
procesos y organizacion.

e Establecer indicadores que permitan medir el grado de satisfaccion percibida por los
usuarios del servicio.

El adjudicatario debera poner a disposicion de PROMOTUR una herramienta de
monitorizacién del servicio (helpdesk) adecuada para la correcta gestion de estos, que permita
identificar y segmentar los casos recibidos y llevar a cabo el correcto seguimiento de los KPIs
establecidos. Dicha herramienta serd de uso gratuito y propiedad del adjudicatario. En caso
de que PROMOTUR disponga de alguna herramienta de centralizacién del conocimiento o
gestor de relacion con el cliente (CRM) o similar debera poder integrarse con esta.

El adjudicatario debera entregar un Informe de seguimiento y de actividad mensual, donde
se detalle toda la actividad de este servicio.

4.2.2.2 Respuesta frente a peticiones de configuracion de servicios de CAU
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Las solicitudes de nuevos servicios para el establecimiento de Centros de Atencion a Usuarios
seran reportadas al adjudicatario, en cuanto sean necesarias, por el personal de PROMOTUR
utilizando la via de comunicacion que se determine entre PROMOTUR vy el adjudicatario.

El adjudicatario respondera con una propuesta de servicio conforme a lo establecido en la
clausula 4.3.1, en un maximo de 10 dias habiles, dejando constancia de la peticién recibida
y del tiempo necesario para gestionarla. Estos plazos se contardn desde que PROMOTUR
comunique, por la via que se determina, la correspondiente solicitud y el adjudicatario la
reciba.

4.2.3 Recursos Humanos para la Prestacion Del Servicio

El adjudicatario debera poner a disposicion de PROMOTUR los recursos humanos necesarios
para la ejecucion de los servicios, con personal profesional, cualificado y con experiencia
suficiente para atender la correcta y normal ejecucion de estos, todo ello de acuerdo con la
propuesta adjudicada.

4.2.3.1 Perfiles

El equipo adscrito a la ejecuciéon del contrato debera estar conformado, por los perfiles
detallados en la relacion siguiente:

a) Responsable de servicio CAU

Sera el responsable de la supervision general del servicio. También de definir, implementar y
administrar los métodos, herramientas, KPI y arquitectura técnica necesaria para la
configuracién del CAU, asi como del cumplimiento de los objetivos del proyecto, de los
estandares regulatorios y de la calidad de la prestacién del servicio. Ademas, debera
conformar, gestionar e identificar las necesidades de formacion y mejora del equipo.

Debera contar con amplia formacion y conocimientos en materia de direccion y gestion de
proyectos similares, asi como con experiencia previa minima acreditada de tres (3) afios.

b) Coordinador de Equipo

Sera el responsable de coordinar al equipo de trabajo, planificar las capacidades de acuerdo
con la carga de trabajo y el nivel del servicio, gestionar los turnos y las sustituciones, identificar
areas de mejora, revisar la productividad de los equipos, entre otras tareas.

Debera contar con amplia formacién y conocimientos en materia de gestion de proyectos y
equipos similares, asi como con experiencia previa minima acreditada de tres (3) afios.

¢) Gestor del Conocimiento
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Seréa el responsable de definir y mantener la estrategia y estandares de la gestion del
conocimiento del proyecto, de la base de conocimiento funcional y de las herramientas de
gestion del servicio asociadas. Debera adquirir el conocimiento de negocio y transferencia a
las herramientas del servicio, monitorizar y realizar informes sobre el uso de la gestion del
conocimiento, redactar las plantillas e instrucciones a seguir por los agentes, establecer los
procedimientos a seguir en el proyecto, formar a los agentes con el conocimiento adquirido y
asegurar que los agentes estén debidamente formados para ejecutar el servicio.

: b739beal07702d64

Debera contar con amplios conocimientos sobre el destino turistico canario, por lo que debera
contar con la habilitacién como guia de turismo de Canarias o titulacion equivalente que
acredite el conocimiento en el producto canario, o experiencia previa profesional acreditada
minima de un (1) afio en el sector turistico canario, para la mejora del desarrollo de las
actuaciones.

d) Agentes de nivel 1

Cédigo de verificacién

Seran los responsables de dar soporte de primer nivel a los usuarios, tanto telefénico como
por correo electronico, o cualquier otro canal establecido, y hacer seguimiento y resolucién de
incidencias que no necesitan un nivel de intervencion especializada.

Deberéa contar con conocimiento de los servicios de telecomunicaciones: Internet, telefonia,
agilidad en el teclado, conceptos basicos en herramientas de ofimatica y capacidad de
comunicacion, con buena diccion, fluidez verbal.

e) Agentes de nivel 2

Sera los responsables de dar soporte de segundo nivel con mayor nivel de especializacion a
los usuarios, y hacer seguimiento y resolucion de incidencias que no necesitan de un nivel de
intervencion més especializada.

b739beal07702d64

Debera contar con conocimiento de los servicios de telecomunicaciones: Internet, telefonia,
agilidad en el teclado, conceptos basicos en herramientas de ofimatica y capacidad de
comunicacion, con buena diccién, fluidez verbal.

Estos roles son excluyentes, es decir, la misma persona no podrd desempefiar dos roles
distintos.

4.3 EJECUCION DEL SERVICIO
4.3.1 Configuracion de centros de atencioén al usuario

Para los servicios de configuracion de centros de atencion al usuario objeto de contrato, se
establecera el siguiente procedimiento:
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PROMOTUR entregara al adjudicatario una peticibn o documento de requerimientos, o
especificaciones técnicas y funcionales con las necesidades perseguidas.

El adjudicatario debera realizar una propuesta de servicio que contendra como minimo: el
alcance, la planificacion, la asignacion de recursos humanos que deberd contener una
identificacién expresa de las personas asignadas con determinacion del perfil, las horas de
dedicacion, y cualesquiera otras informaciones necesarias, y un presupuesto econdémico
conforme al precio/horas ofertadas por el adjudicatario segin el tipo de perfil.

Si la propuesta procede del adjudicatario, de igual forma, este realizara una propuesta de
servicio que contendra todos los elementos anteriormente indicados.

PROMOTUR no estara obligado a aceptar todas las propuestas de servicio del adjudicatario,
ni siquiera todas aquellas que este haya generado a peticion de PROMOTUR.

4.3.2 Ejecucion Especifica Del Servicio

Una vez aprobado el servicio, el adjudicatario debera elaborar un documento con el
procedimiento_de atencidn telefénica, donde se indicaran las pautas a seguir para acotar el
problema e identificar el impacto y la severidad de este, las diferentes plantillas de
comunicacion con los usuarios y demas documentacion necesaria para la activacion del
servicio.

Una vez puesto a funcionar el servicio del CAU, se deberan registrar todas las incidencias,
peticiones o consultas cualquiera que sea el canal por el que se haya recibido, mediante un
sistema de ticket y debera documentar todas las soluciones intentadas. Debera implantar y
participar en la actualizacién de la base de datos del conocimiento, proporcionando
informacion o documentacion sobre la resolucion de incidencias y peticiones.

Dicho registro, como minimo, conllevara la identificacion de los parametros basicos para la
generacion de un ticket:

Identificador Gnico del ticket

Canal: teléfono, correo, formulario, etc.

Fecha y hora de alta del ticket

Fecha y hora de resolucion del ticket

Tiempo de espera: Tiempo total de espera

Duracion de conversacién: Tiempo total de conversacion en caso de que el canal sea
directo

Breve descripcion del problema

Breve descripcion de la solucion

Estado de la incidencia

Fecha y hora de cualquier intervencion intermedia realizada
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Las llamadas o correos relacionados con tickets que ya hubieran sido registrados
(reclamacion, peticion de reapertura, informacion sobre el estado de un ticket, aportacion de
informacion adicional, etc.) no generaran un nuevo registro, aunque si constardn como
anotaciones en el ticket ya existente.

Todos los datos necesarios deberan reflejarse en dicha herramienta para poder ser tratados
automaticamente en la generacion de informes.

De no ser posible su resolucién en primera llamada, se debera establecer su nivel de prioridad
dentro del plazo maximo establecido en los Acuerdos de Nivel de Servicio y se debera
comunicar al usuario el nimero de ticket para facilitar su seguimiento.

Todas las llamadas deberan ser grabadas y archivadas como minimo durante 18 meses, de
igual forma todos los correos deberan ser conservados y archivados como minimo durante el
mismo plazo en aras de poder resolver cualquier controversia con el usuario. Estos plazos
podran ser ampliados segun la naturaleza del servicio. A estos efectos, el adjudicatario debera
cumplir la normativa vigente en materia de proteccion de datos de caracter personal.
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4.3.3 Entregables

De manera mensual, el adjudicatario debera entregar un Informe de control del servicio,
donde se detalle toda la actividad del servicio ofrecido. Este informe, como minimo, debe
contener la siguiente informacion:

e Registro de tickets con indicacion expresa del codigo, la descripcion, la tipologia de
ticket, el canal por el que se recibid, prioridad y situacion y fecha de creacion y de
finalizacion, asi como el resto de los pardmetros descritos en el punto anterior.

¢ Relacion de los indicadores establecidos en la propuesta de servicios presentada, sus
valores, y aquellos que adicionalmente se establezcan en cada proyecto.

Ademads, se entregard toda la documentacion relativa al servicio como el procedimiento de
atencion telefénica y cualquier otro que se determine, donde se indicaran las pautas a seguir
para acotar el problema e identificar el impacto y la severidad de este.

Toda la documentacién se subira y se mantendra actualizada y organizada en la biblioteca
documental que PROMOTUR pondra a disposicion del adjudicatario a tal efecto.

5 LOTE 4: SERVICIO DE SEGURIDAD GESTIONADA, CIBERVIGILANCIA Y
CIBERDEFENSA

5.1 ALCANCE DEL SERVICIO

Como parte de los servicios de seguridad gestionada, cibervigilancia y ciberdefensa objeto de
contrato, se incluyen las tareas siguientes dentro del ambito de la prevencion, deteccion y
respuesta ante cualquier amenaza o ataque del que pueda ser susceptible la infraestructura
de la entidad:

e Coordinacién: de reuniones y actividades que sean oportunas en el marco del
seguimiento y control de los servicios de seguridad gestionada.

e Consultoria, asesoramiento y auditorias de seguridad informatica y de proteccion
de datos personales y hacking ético.

e Elaboracion del Plan Director de Seguridad de PROMOTUR y los planes de accion
gue de este deriven.

e Revision de forma continua de dichos planes.

e Elaboracion e implementacién de politicas y procesos de seguridad, incluyendo
politica de Seguridad Endpoint en aquellos eslabones mas débiles susceptibles de
sufrir mas ataques como pueden ser dispositivos personales y corporativos.

e Diagnostico y evaluacion de las politicas y medidas de seguridad implementadas.

e Analisis forense y peritaje: para identificar el origen del incidente y sus posibles
afecciones.

e Deteccion e identificacion de riesgos potenciales en las infraestructuras de la
organizacion.
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e Aplicacion medidas de seguridad necesarias para garantizar el correcto
funcionamiento de las infraestructuras, que mitiguen los riesgos detectados y
minimicen el impacto de posibles incidentes de seguridad.

e Securizacion de las infraestructuras y procesos: que abarque desde la definicion
de la estrategia a la implantacion de esta, consiguiendo niveles 6ptimos de integridad
y disponibilidad que aseguren la correcta continuidad de los servicios.

e Proteccidon de la confidencialidad, integridad y disponibilidad de los datos e
informacion sensible de la organizacion.

e Formacion y concienciacién al personal en materia de seguridad, asi como la
elaboracion de material de apoyo en dicha formacion.

e Definicion eimplantacion de las herramientas y tecnologias necesarias para hacer
frente a los ciberataques y/o ciberamenazas que se puedan sufrir, asi como las
posibles actualizaciones o cambios de estas.

e Monitorizacion proactiva de todos los sistemas que conforman la infraestructura de
PROMOTUR, para poder detectar amenazas entes de que estas se materialicen y
comprometan los sistemas.

e Registro y clasificacion las alertas recibidas, para elaborar registro donde las
amenazas se clasificaran segun su tipologia, gravedad o los métodos empleados para
eliminarlas. De manera que se ird construyendo una base de datos de conocimiento
de los incidentes de seguridad detectados, evitados y/o solucionados.

e Mejora de forma continua las defensas, para poder detectar y solucionar
vulnerabilidades del sistema, tanto externas como internas.

e Verificaciéon y cumplimiento de las normativas vigentes en materia de
ciberseguridad, seguridad de la informacion y proteccion de datos.

5.2 CONDICIONES DEL SERVICIO
5.2.1 Condiciones generales

Para la prestacion del servicio de seguridad gestionada, cibervigilancia y ciberdefensa objeto
de contrato, de forma general, se debera cumplir con los requisitos minimos siguientes:
e Eladjudicatario debera garantizar en todo momento que se cumple con los estandares
y mejores practicas en dicho &mbito, asi como minorar el posible impacto de ataques
y brechas de seguridad en la organizacion
e El adjudicatario debera asegurar aquellos niveles de seguridad que garanticen la
integridad de la informacion, asi como el cumplimiento de los principios basicos y
requisitos minimos establecidos con caracter general para el sector publico en el Real
Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad y las correspondientes certificaciones de aplicacion. Se debera ajustar a
los requisitos principales de la serie ISO 27000, y cualquier otra normativa que fuera
de aplicacion (Normativa (ENS, 1SO 27001, ISO 22301, GDPR))
e El adjudicatario debera configurar un Centro de Operaciones de Seguridad (SOC)
gue permita la supervisién y administraciéon de la seguridad del sistema de informacion
a través de herramientas de recogida, correlacion de eventos e intervencion remota.
Para ello se debera utilizar una herramienta que permite gestionar los eventos de un
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Sistema de Informacion. EI SOC debera detectar, analizar y corregir incidentes de
ciberseguridad utilizando soluciones tecnolégicas y enfoques diferentes. Supervisaran
y analizardn la actividad en redes, servidores, terminales, bases de datos,
aplicaciones, sitios web y otros sistemas en busca de sefiales débiles o
comportamientos anormales que puedan indicar un incidente de seguridad o un
compromiso. El SOC debera garantizar que los posibles incidentes de seguridad se
identifiquen, analicen, defiendan, investiguen e informen adecuadamente.

e El adjudicatario debera mantener una monitorizacion constante de los sistemas de
informacion, infraestructuras y/o procesos, con una iteracion constante sobre las
medidas aplicadas en pro de optimizar las mismas y mantener todos los sistemas
actualizados, garantizando en la medida de los posible la confidencialidad, integridad
y disponibilidad tanto de los datos como de las infraestructuras que los soportan.

e El adjudicatario debera utilizar herramientas de deteccion avanzadas, para identificar
y evitar ataques, asi como, herramientas para comunicar los incidentes de seguridad
a los que se hayan podido estar expuesto.

e De igual forma el adjudicatario deber& disponer de un sistema de registro, de modo
gue cuando se identifique una amenaza, se quede registrada y clasificada.

e Todas estas herramientas seran proporcionadas por el adjudicatario, sin costo
adicional.

5.2.2 Acuerdos de nivel de servicio (ANS)
5.2.2.1 Nivel de calidad del servicio

El servicio deberé realizarse en plazos acotados y segun unos parametros de calidad que se
mediran mediante valores cuantitativos, garantizando el adjudicatario la prestacion de servicio
con unos niveles minimos.

Con el fin de obtener un nivel de servicio de alta calidad, asi como un grado de satisfaccion
elevado por parte de los usuarios, se licitador deberé:

o Establecer indicadores (KPI's) del servicio prestado, de manera que se pueda realizar
una evaluacion objetiva del servicio y que el adjudicatario tenga una base para la
correccion de las eventuales deficiencias en la prestacion, y para la mejora de sus
procesos y organizacion.

e Establecer indicadores que permitan medir el grado de satisfaccién percibida por los
usuarios del servicio.

El adjudicatario debera poner a disposicion de PROMOTUR una herramienta de
monitorizacién del servicio adecuada para la correcta gestion de estos, que permita identificar
y segmentar los casos recibidos y llevar a cabo el correcto seguimiento de los KPIs
establecidos. Dicha herramienta sera de uso gratuito y propiedad del adjudicatario.

El adjudicatario debera entregar un Informe de seguimiento y de actividad mensual, donde
se detalle toda la actividad de este servicio, que permita la revision del grado de cumplimiento
del servicio.
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5.2.2.2 Respuesta frente a proyectos paraimplantaciéon de medidas

Las solicitudes de nuevos servicios para la ejecucion de proyectos para la implantacion de
medidas establecidas en el Plan Director de Seguridad seran reportadas al adjudicatario, en
cuanto sean necesarias, por el personal de PROMOTUR utilizando la via de comunicacion
gue se determine entre PROMOTUR vy el adjudicatario.

El adjudicatario respondera con una propuesta de servicio conforme a lo establecido en la
cldusula 5.3.1.2 y 5.3.1.3, en un maximo de 10 dias laborables, dejando constancia de la
peticion recibida y del tiempo necesario para gestionarla. Estos plazos se contaran desde que
PROMOTUR comunique, por la via que se determina, la correspondiente solicitud y el
adjudicatario la reciba.

5.2.3 Recursos Humanos para la Prestacion Del Servicio

El adjudicatario debera poner a disposicién de PROMOTUR los recursos humanos con el
personal profesional, cualificado, con amplia formacién y conocimientos y con experiencia
suficiente para atender a la correcta y normal ejecucion de los servicios objeto del contrato,
todo ello de acuerdo con la propuesta adjudicada y segun los perfiles siguientes:

a) Responsable de Seguridad

Sera el principal responsable por parte del adjudicatario de la ejecucion del servicio. Tendra
las funciones de dirigir, coordinar, asignar y supervisar al equipo asignado al contrato y velar
por el buen funcionamiento del servicio y los niveles de calidad de los trabajos, asi como con
el seguimiento y control desde el punto de vista técnico de todos trabajos realizados en este
ambito. Es el responsable de elaborar la documentacion relativa al seguimiento y control del
servicio.

Debera contar con amplia formacion y conocimientos en jefatura de proyectos, y en
Tecnologias de la Informacién y la Comunicacion (TIC) y conocer la legislacion en materia de
seguridad [ Normativa (ENS, 1SO 27001, ISO 22301, GDPR)] y la normativa que se deriva de
ella, asi como con experiencia previa minima acreditada de cinco (5) afios.

Nivel académico: Titulacion universitaria de grado-master en ingenieria informatica, ingenieria
de telecomunicaciones, tecnolégica de la informacion o equivalente, con especializacién en
seguridad informatica.

b) Consultor de seguridad
Su funcién seréa la de realizar asesoramiento en materia de seguridad. Sera por tanto el
responsable de definir, desarrollar el plan director de seguridad, y establecer aquellas politicas

y 0 medidas necesarias para alcanzar los objetivos de seguridad planteados.

Debera contar con amplia formacion y conocimientos en Tecnologias de la Informacion y la
Comunicacién (TIC) y conocer la legislacién en materia de seguridad [ Normativa (ENS, ISO
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27001, ISO 22301, GDPR)] y la normativa que se deriva de ella, asi como con experiencia
previa minima acreditada de cinco (5) afios.

Nivel académico: Titulacion universitaria de grado-master en ingenieria informatica, ingenieria
de telecomunicaciones, tecnolégica de la informacion o equivalente, con especializacién en
seguridad informatica.

c) Auditor de seguridad

Sera el responsable de comprobar que las medidas de seguridad y control de los sistemas
informaéticos se adeclan a la normativa que se ha desarrollado para la proteccion de los datos;
identifica las deficiencias, y propone medidas correctoras o complementarias.

Debera contar con amplia formacion y conocimientos en Tecnologias de la Informacion y la
Comunicacién (TIC) y conocer la legislacién en materia de seguridad [ Normativa (ENS, ISO
27001, ISO 22301, GDPR)] y la normativa que se deriva de ella, asi como con experiencia
previa minima acreditada de cinco (5) afios.

Nivel académico: Titulacion universitaria de grado-master en ingenieria informatica, ingenieria
de telecomunicaciones, tecnolégica de la informacion o equivalente, con especializacién en
seguridad informatica.

d) Analista/ingeniero de seguridad

Sera el responsable de analizar las necesidades generales y particulares de seguridad.
Desarrollar e implementar los planes especificos de prevencion establecidos. Elaborar, poner
en marcha sistemas y requisitos de seguridad realizando formacioén a los implicados. Atender
a la configuracion y a las actualizaciones mas recientes del software defensivo. Analizar
posibles fallos y vulnerabilidades del sistema de ciberseguridad de manera preventiva.

Se dispondra de tres niveles de analistas en funcion del grado de especializacion, donde el
nivel 1 se corresponderd con analistas de alertas, de forma que evaluaran las alertas y si
alcanzan un determinado umbral predefinido las escalan, y el nivel 3 lo compondran analistas
altamente capacitados.

Debera contar con amplia formacion y conocimientos en Tecnologias de la Informacion y la
Comunicacion (TIC) y conocer la legislacion en materia de seguridad [ Normativa (ENS, ISO
27001, I1ISO 22301, GDPR)] y la normativa que se deriva de ella, asi como con experiencia
previa minima acreditada de: Analista nivel 1: dos (2) afios, Analista nivel 2: tres (3) afios
Analista nivel 3: cinco (5) afios
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Nivel académico: Titulacién universitaria de grado-master en ingenieria informatica, ingenieria
de telecomunicaciones, tecnolédgica de la informacion o equivalente, con especializacion en
seguridad informatica.

5.3 EJECUCION DEL SERVICIO
5.3.1 Ejecucion Especifica Del Servicio
5.3.1.1 Consultoria de seguridad

La ejecucion de los servicios objeto de contrato, esta prevista en tres fases, siendo la primera
los servicios de consultaria de seguridad, realizando un estudio previo de situacion y
elaborando el Plan Director de Seguridad de PROMOTUR.

Para ello el adjudicatario debera presentar como parte de su oferta el alcance que describa
los trabajos a realizar, la metodologia, los plazos de ejecucion y la planificacion de los trabajos,
el equipo y un presupuesto econdmico conforme al precio/horas ofertadas que debera poner
en marcha tras la firma del contrato.

5.3.1.2 Implantacién de proyectos del Plan Director de seguridad

Concluida la fase de Consultoria, realizado el andlisis y consultoria del estado actual de las
infraestructuras, elaborado el Plan Director y aprobado los protocolos de seguridad, se
procedera a implantar de manera gradual las medidas establecidas, segun planificacion y
aprobacion previa por parte de PROMOTUR.

Para ello el adjudicatario debera realizar propuestas de servicios para cada medida a abordar
segun planificacién, que contendra como minimo: el alcance, la planificacion y un presupuesto
econdmico conforme al precio/horas ofertadas por el adjudicatario segun el tipo de perfil
necesario.

Ademas, en el caso de que los servicios incluyan asignacion de recursos humanos, debera
contener una identificacion expresa de las personas asignadas con determinacién del perfil,
su CV aportando entre otros documentos, los certificados de buena ejecucion del concreto
empleado emitidos por clientes para los que haya prestado servicios, y las horas de
dedicacion, y cualesquiera otras informaciones necesarias.

PROMOTUR no estara obligado a aceptar todas las propuestas de servicio del adjudicatario,
ni siquiera todas aquellas que este haya generado a peticion de PROMOTUR.

5.3.1.3 Configuracion de Centro de Operaciones de Seguridad (SOC)

Por ultimo, cuando el proceso adquiera el nivel de madurez adecuado, se pondra en marcha
el SOC.
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Para ello el adjudicatario debera realizar una propuesta de servicio dimensionada de forma
correcta segun las necesidades detectadas, que contendrd como minimo: el alcance, la
planificacion de los trabajos y un presupuesto econdmico conforme al precio/horas ofertadas
por el adjudicatario segun el tipo de perfil necesario.

Ademas, debera indicar los recursos humanos con identificacién expresa de las personas
asignadas con determinacion del perfil, su CV y las horas de dedicacion, y cualesquiera otras
informaciones necesarias.

Una vez se ponga la marcha el SOC, el adjudicatario debera registrar debidamente todas las
actuaciones relacionadas con la gestién y seguimientos de las posibles incidencias de
seguridad ocurridas en las infraestructuras monitorizadas, especificando en todo caso como
minimo: NUmero de incidente/amenaza, nivel de incidencias, situacion de riesgo, sistema
afectado, descripcion del incidente, fecha de alta y de resolucién y estado entre cualquier otro
necesario para el seguimiento y control del servicio.

5.3.2 Entregables

Como resultado de la primera Fase de Consultoria el adjudicatario debera entregar El Plan
Director de Seguridad que contendra todos aquellos proyectos y/o Protocolos de actuacion
que conformen el Plan.

Durante la segunda Fase de Implantacion, se entregard los procedimientos de trabajo
detallados para la implantacion.

Una vez se realice la implantacion de los protocolos de seguridad y se inicie el servicio de
monitoreo de las infraestructuras, el adjudicatario, con una periodicidad mensual o cualquier
otra alternativa que se acuerde, debera entregar un Informe de seguimiento y control del
servicio, donde se detalle toda la actividad del servicio ofrecido. Este informe como minimo
debe contener la siguiente informacion:
e Relacion de incidentes gestionados y su estado, especificando su nivel de gestion, su
tipologia.
¢ Informe resumen de actuaciones llevadas a cabo en toda la infraestructura.
e |dentificacién de mejoras que se puedan aplicar para el cumplimiento de los objetivos
del servicio.
e Relacion de los indicadores establecidos en la propuesta de servicios presentada, sus
valores, y aquellos que adicionalmente se establezcan en cada proyecto.

Ademés de esto, el adjudicatario deber4 mantener actualizado el Plan de seguridad, asi
como todos los documentos técnicos generados durante la prestacion de servicio.

Toda la documentacién se subira y se mantendra actualizada y organizada en la biblioteca
documental que PROMOTUR pondra a disposicion del adjudicatario a tal efecto.
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5.3.3 Transferencia Tecnolégica

Con independencia de los cursos de formacion que la empresa adjudicataria pueda impartir
al respecto, durante la ejecucion de los trabajos objeto del contrato el adjudicatario facilitara,
en todo momento, al personal técnico designado por la direccion del proyecto, la informacion
y documentacion que éstas soliciten para disponer de un pleno conocimiento de las
circunstancias en que se desarrollan los trabajos, asi como de los eventuales problemas que
puedan plantearse y de las tecnologias, métodos, y herramientas utilizados para resolverlos.

El adjudicatario tendra la obligacion de realizar la transferencia tecnoldgica de los trabajos
desarrollados como consecuencia del objeto de contrato, con al menos un (1) mes de
antelacion a la finalizacion de la duracion del contrato, incluyendo durante este periodo la
formacion al personal técnico que designe PROMOTUR para la recepcion de la transferencia
tecnoldgica objeto de contrato.

Se entendera correctamente ejecutada la transferencia tecnoldgica de obligado cumplimiento
tras la evacuacién de un informe favorable del Director Técnico del Proyecto.

El incumplimiento de esta obligacion tendra la consideracion de incumplimiento grave y tendra
idénticas consecuencias establecidas en la clausula 5.2.2 Acuerdos de nivel de servicio

(ANS).
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6 ORGANIZACION DEL SERVICIO
6.1 DIRECCION Y SEGUIMIENTO Y CONTROL DEL SERVICIO

La Direccion Técnica del proyecto se realizara a través de una Comisién de Seguimiento
paritaria compuesta, al menos, por Director Técnico designado por PROMOTUR vy el
Coordinador Técnico de Contrato designado por el adjudicatario. Ambos coordinaran
periddicamente las actividades y daran las instrucciones necesarias para lograr sus objetivos.

Las decisiones acordadas relacionadas con el seguimiento y control de los trabajos seran
plenamente ejecutivas a los efectos del cumplimiento del contrato.

El Director Técnico designado por PROMOTUR, tendra las funciones establecidas por el
articulo 52 de la TRLCSP y sera responsable de la supervision, control y aprobacion de los
trabajos, asi como determinar las correcciones que se estimen oportunas adoptadas en el
seno de la Comision de Seguimiento.

El Coordinador Técnico de Contrato del adjudicatario, sera el responsable técnico de la
realizacion y ejecucién de los trabajos objeto de contrato y sera una persona con
disponibilidad y responsabilidad suficiente dentro de la empresa para la toma de decisiones
gue se generen de la supervision, seguimiento y control que realice PROMOTUR.

Tras la adjudicacion del contrato, se procedera al nombramiento del Coordinador Técnico de
Contrato por parte de la empresa adjudicataria, notificando tal circunstancia al Director
Técnico de PROMOTUR, para la formalizacion de la Comisién de Seguimiento.

El seguimiento y control de los trabajos se efectuara sobre las siguientes bases:

1.- Reuniones de seguimiento y revisiones técnicas periodicas de la Direccion Técnica del
Proyecto mediante convocatoria de la Comision de Seguimiento en cualquier momento y
durante el desarrollo de la prestacion objeto de contrato a requerimiento de PROMOTUR, con
objeto de planificar y priorizar las tareas, especificaciones funcionales y validacion de
actividades realizadas.

Las reuniones seran en castellano, y al menos una vez al mes se podran requerir que sea
de modo presencial.

Tras las reuniones, de las que el adjudicatario levantara acta, el Director Técnico designado
por PROMOTUR, podréa rechazar en todo o en parte los trabajos realizados, en la medida que
no respondan a lo acordado y establecido en el presente Pliego y en el contrato o que no
superasen los controles de calidad.

Dicha acta seré debidamente firmada por los miembros de la Direccién Técnica del proyecto
a instancia del Director Técnico. En la misma se hara expresa constancia de las circunstancias
andmalas detectadas, su posible subsanacion con fijacion del plazo para ello y las posibles
medidas a adoptar en caso de no ejecucion de las subsanaciones detectadas en estricta
relacion a lo establecido en la clausula 20. CUMPLIMIENTO DE LOS PLAZOS vy 21.
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CUMPLIMIENTO DEFECTUOSO O INCUMPLIMIENTO PARCIAL DE LA EJECUCION DEL
OBJETO DEL CONTRATO del Pliego de Clausulas Administrativas.

Transcurrido el plazo establecido en el acta sin subsanacion de las deficiencias detectadas,
podra dar lugar a la consideracién por parte de PROMOTUR del cumplimiento defectuoso del
contrato o incumplimiento parcial de la ejecucién y la adopcion de las medidas establecidas
en las clausulas antes citadas.

2.- Elaboracion de informes. Se podran solicitar informes al Coordinador Técnico de Contrato
por parte del Director Técnico que deberan ser entregados en el plazo sefialado al efecto
sobre aspectos concretos resefiados en el presente pliego o en el contrato relativo a la
realizacion y ejecucion de los trabajos.

Los informes se redactaran en castellano.

6.2 LUGAR DE DESEMPENO DE LOS TRABAJOS

El desempenio de la prestacion del servicio durante la ejecucion del contrato se hara efectivo
en la sede social del adjudicatario con sus propios recursos fisicos y l6gicos.

El adjudicatario mantendra en consecuencia, su plataforma de desarrollo con las herramientas
necesarias para su ejecucion en idénticas condiciones de la plataforma de produccion para
garantizar la correcta calidad de las entregas.

PROMOTUR podra solicitar el desplazamiento de cualquier miembro del equipo de trabajo a
sus dependencias, o a donde considere necesario, para realizar determinadas tareas o
reuniones. El traslado de este personal corre a cargo de la empresa adjudicataria.

6.3 HORARIOS PARA LA PRESTACION DEL SERVICIO

El horario para la prestacién del servicio sera de lunes a viernes en horarios de oficina en el
caso de PROMOTUR u horarios alternativos en funcion del lugar dénde se preste y de las
necesidades del servicio.

6.4 RECURSOS MATERIALES PARA LA PRESTACION DEL SERVICIO

El adjudicatario deberd garantizar los medios materiales necesarios para la prestacion del
servicio objeto de contrato.

El adjudicatario sumiré los costos derivados de las instalaciones, el material informatico y de
comunicaciones de todo el personal adscrito al contrato, asi como, disponer de los entornos
de desarrollo necesario para poder prestar el servicio.

Ademads, se requiere estar en posesion de cuantas licencias, permisos y autorizaciones sean
necesarias, conforme a la normativa vigente, para la prestacion de los servicios objeto del
contrato.
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Los medios materiales formaran parte de la propuesta presentada por las licitadoras y deberan
ser mantenidos por el adjudicatario durante todo el tiempo de realizacién de este servicio y
dara cuenta al contratante de cualquier variacion que se produzca.

El ausencia, limitacion o insuficiencia de estos recursos materiales podra ser causa de
resolucion del contrato, sin perjuicio de la responsabilidad de pueda deducirse y sera efectiva
conforme a lo establecido en la clausula 20. CUMPLIMIENTO DEFECTUOSO O
INCUMPLIMIENTO PARCIAL DE LA EJECUCION DEL OBJETO DEL CONTRATO del
Pliego de clausulas administrativas que rige esta licitacion.

6.5 RECURSOS HUMANOS PARA LA PRESTACION DEL SERVICIO

El equipo técnico adscrito a la ejecucién del contrato dispondra de conocimientos técnicos
suficientemente elevados en las plataformas tecnolégicas descritas en los
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ANEXO |: PLATAFORMA TECNOLOGICA - MEDIOS PROPIOS_ANEXO 1I: PLATAFORMA
TECNOLOGICA — INFRAESTRUCTURA y conocimientos funcionales para poder responder
de modo satisfactorio y agil con los requisitos de proyecto y con las tareas encomendadas.
En este sentido, los perfiles del equipo de trabajo que propongan los licitadores deben
asegurar que en su conjunto garantizan el conocimiento de todas y cada una de las
tecnologias indicadas. En el consumo de horas no se computaran las horas derivadas de la
formacion, adaptacion tecnolégica y de negocio, malas practicas, errores o cualquier otra
circunstancia, siendo solo computable el tiempo necesario para cumplir con las tareas
encomendadas de un modo 6ptimo.

El desconocimiento técnico por parte del equipo de trabajo podra generar un incumplimiento
reiterado de los acuerdos de nivel de servicio (con las penalizaciones pertinentes, incluida la
rescision del contrato en casos de incumplimiento graves).

El ausencia, limitacion o insuficiencia de estos recursos humanos, o la omision de
instrucciones a este respecto por parte de PROMOTUR conforme a lo expresado
anteriormente, podra ser causa de resolucion del contrato, sin perjuicio de la responsabilidad
de pueda deducirse y sera efectiva conforme a lo establecido en la clausula 20.
CUMPLIMIENTO DEFECTUOSO O INCUMPLIMIENTO PARCIAL DE LA EJECUCION DEL

OBJETO DEL CONTRATO del Pliego de clausulas administrativas que rige esta licitacion.

En relacién con este personal, PROMOTUR no contrae ningdn vinculo laboral, juridico,
econdmico o de cualquier indole con ellos.
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7 PRECIO DEL CONTRATO

El precio del contrato, como importe de adjudicacion resultante, se divide, en funcién de los
servicios que conforman el objeto del contrato, de acuerdo con el siguiente detalle:

7.1 LOTE1l

7.1.1 Precio por la Gestion Integral de los Medios Propios

El precio por la Gestion Integral de los Medios Propios, sera el que resulte de Ila
configuraciéon del Equipo Técnico Principal como resultado de la asignacion de recursos
establecida en la oferta aplicando los precios por perfiles, conforme a los términos de la
adjudicacion, propuestos en el concepto de Oferta econdmica por Perfil del Equipo Técnico,
de manera mensual.

Este precio por la Gestion Integral de los Medios Propios podra ser ajustado en funcion de
lo establecido en la clausula 0 Dedicacién del Pliego Técnico.

7.1.2 Precio por Proyectos Especificos

El precio en concepto de realizacion de proyectos especificos para los Nuevos desarrollos
tecnoldgicos establecidos en la clausula 1.2.1.2. y Consultoria tecnoldgica y oficinas técnicas
establecidos en la clausula 1.2.1.3., seré el correspondiente a la asignacion de recursos con
la consideracion de equipo técnico complementario, aplicando los precios/hora por perfiles
conforme a los términos de la adjudicacion propuestos en el concepto de Oferta econdémica
por Perfil del Equipo Técnico y la dedicacion estimada mediante la aprobacion expresa del
presupuesto correspondiente.

7.1.3 Precio por Integradores tecnolégicos de soluciones de terceros

7.1.3.1 Comision por integracion de soluciones de terceros.

La comision por la gestién de integracion de soluciones propias (productos) o de terceros sera,
conforme a los términos de la adjudicacién, expresada en porcentaje (%) y aplicada sobre el
importe (sin tributacién) de los costes por la solucion de terceros.

7.1.3.2 Coste por la solucion de terceros.

El precio correspondiente a la contratacion de soluciones de terceros cuando ella fuere precisa
para la ejecucion del contrato, comprende los costes derivados de la solucion de terceros y/o
servicios accesorios necesarios acordados.

Este precio sera el de mercado fijado de manera conjunta entre PROMOTUR vy el

adjudicatario, mediante la aprobacion expresa del presupuesto correspondiente.
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A este respecto, PROMOTUR podra requerir al adjudicatario la exhibicion o presentacion de
los presupuestos y/o facturas expedidas por los proveedores para su cotejo y revision.

7.1.3.3 Descuentos, rappels, o cualquier otro tipo de remuneracion.

Cualquier descuento, rappels u otro tipo de remuneracion directa que obtenga de los
proveedores contratados externamente sera aplicado al precio del contrato mediante la rebaja
en igual cuantia de los honorarios a pagar por parte de PROMOTUR para compra de
soluciones a terceros proveedores.

El contratista cederd a PROMOTUR el 100% de los citados descuentos, rappels y cualquier
otro tipo de remuneracion directa que obtenga de los proveedores contratados externamente
descontando su importe de futuras compras o0, en el caso de que se percibieran una vez
extinguido el contrato, destinando su importe a la compra de soluciones que, en su momento,
designe a estos efetos PROMOTUR.

PROMOTUR, se guarday reserva el derecho de habilitar procesos de auditorias externas que
acrediten lo anteriormente dispuesto, en cualquier momento del contrato para su
comprobacion y veracidad

7.2 LOTE?2
7.2.1 Precio por lainfraestructuray la gestion integral de la misma.

El precio por la infraestructura y y los servicios accesorios para la gestion integral de la
misma serd el que resulte del dimensionamiento de la infraestructura conforme a lo
establecido en al anexo Il. Plataforma Tecnolégica - Infraestructura del Pliego Técnico,
aplicando los precios de la oferta econémica por componentes y servicios unitarios, conforme
a los términos de la adjudicacién, de manera mensual o trimestral segun se determine.

Este precio por la la infraestructura y la gestion integral de la misma, podra ser ajustado en
funcion de las necesidades.

7.2.2 Precio por Proyectos Especificos de Formacion

El precio en concepto de realizacion de proyectos especificos para formacion dirigida al
personal de PROMOTUR sobre aspectos incluidos en el alcance del contrato, y que sera el
correspondiente a la asignacion de recursos y duracién de los mismos, aplicando los
precios/hora conforme a los términos de la adjudicacion propuestos en el concepto de Oferta
econdmica por hora de formacioén y la dedicacion estimada mediante la aprobacion expresa
del presupuesto correspondiente.

7.2.3 Precio por la gestion de integracion de software/hardware de terceros.

7.2.3.1 Comision por la gestion de integracion de software/hardware de terceros.
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La comision por la gestion de integracion de soluciones de terceros, tanto de software como
de hardware, serd, conforme a los términos de la adjudicacion, expresada en porcentaje (%)
y aplicada sobre el importe (sin tributacién) de los costes por la solucién de terceros.
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7.2.3.2 Coste por el software/hardware de terceros.

El precio correspondiente a la contratacion de software/hardware de terceros cuando ella
fuere precisa para la ejecucion del contrato, comprende los costes derivados de la solucion
de terceros y/o servicios accesorios necesarios acordados.

Este precio sera el de mercado fijado de manera conjunta entre PROMOTUR vy el
adjudicatario, mediante la aprobacién expresa del presupuesto correspondiente.

A este respecto, PROMOTUR podra requerir al adjudicatario la exhibicion o presentacion de
los presupuestos y/o facturas expedidas por los proveedores para su cotejo y revision.

7.2.3.3 Descuentos, rappels, o cualquier otro tipo de remuneracion.

Cualquier descuento, rappels u otro tipo de remuneracion directa que obtenga de los
proveedores contratados externamente sera aplicado al precio del contrato mediante la rebaja
en igual cuantia de los honorarios a pagar por parte de PROMOTUR para compra de
soluciones a terceros proveedores.

El contratista cederd a PROMOTUR el 100% de los citados descuentos, rappels y cualquier
otro tipo de remuneracion directa que obtenga de los proveedores contratados externamente
descontando su importe de futuras compras o, en el caso de que se percibieran una vez
extinguido el contrato, destinando su importe a la compra de soluciones que, en su momento,
designe a estos efetos PROMOTUR.

PROMOTUR, se guarday reserva el derecho de habilitar procesos de auditorias externas que
acrediten lo anteriormente dispuesto, en cualquier momento del contrato para su
comprobacion y veracidad

7.3 LOTES3
7.3.1 Precio por configuracién de Centro de Atencion al Usuario

El precio en concepto de configuracion de Centro de Atencion al Usuario objeto de contrato
sera el correspondiente a la asignacion de recursos debidamente dimensionado segun las
necesidades especificas en cada caso, aplicando los precios por perfiles propuestos en el
concepto de Oferta econdmica por Perfil del Equipo, conforme a los términos de la
adjudicacion, y la dedicacion estimada mediante la aprobacion expresa del presupuesto
correspondiente.

7.4 LOTE4
7.4.1 Precio por la Consultoria de Seguridad
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El precio por la Consultoria de Seguridad sera el que resulte de la aplicacién del precio
conforme a los términos de la adjudicacion propuestos en el concepto de Oferta econdmica
Consultoria de Seguridad.

7.4.2 Precio por proyectos especificos establecidos en el Plan Director de Seguridad

El precio en concepto de realizacion de proyectos especificos establecidos en la clausula
5.3.1.2 Implantacién de proyectos del Plan Director de Seguridad, que sera el correspondiente
a la asignacion de recursos con la consideracién de equipo técnico, aplicando los precios por
perfiles propuestos en el concepto de Oferta econémica por Perfil del Equipo Técnico,
conforme a los términos de la adjudicacion, y la dedicacidon estimada mediante la aprobacion
expresa del presupuesto correspondiente.

7.4.3 Precio por configuracién Centro de Operaciones de Seguridad (SOC)

El precio en concepto de configuracion del Centro de Operaciones de Seguridad (SOC) objeto
de contrato sera el correspondiente a la asignacion de recursos debidamente dimensionado
segun las necesidades especificas en cada caso, aplicando los precios por perfiles propuestos
en el concepto de Oferta econdémica por Perfil del Equipo Técnico y la dedicacion estimada
mediante la aprobacién expresa del presupuesto correspondiente.

8 PAGO DEL PRECIO POR LOS SERVICIOS OBJETO DE CONTRATO
8.1 LOTE1
8.1.1 Pago del precio por la Gestion Integral de los Medios Propios .

El pago de los honorarios para la remuneracion correspondientes a la Gestién Integral de
los Medios Propios se realizard mensualmente, contra factura correspondiente al mes
vencido por importe establecido en los términos de la adjudicacion conforme a la clausula
7.1.1, expedida de acuerdo con la normativa vigente, debidamente conformada previo informe
favorable del Director Técnico y/o Responsable del Proyecto al que esta vinculado designado
por PROMOTUR.

8.1.2 Pago del precio en concepto de realizacién de Proyectos Especificos

El pago del precio en concepto de Proyectos Especificos se realizar4 contra factura
correspondiente a cada ejecucion en funcion de los presupuestos aceptados, y expedida de
acuerdo con la normativa vigente, por importe conforme a lo establecido en la clausula 7.1.2
debidamente conformada previo informe favorable del Director Técnico y/o Responsable del
Proyecto al que esté vinculado designado por PROMOTUR.

8.1.3 Pago de precio Integradores tecnoldgicos de soluciones de terceros

8.1.3.1 Pago de la Comisién por integraciéon sobre proyectos externos.
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El pago de la Comision por la integraciéon sobre proyectos externos se realizara contra factura
correspondiente por los Costes de integracion soluciones de terceros conforme a o
establecido en al Clausula 7.1.3.1, debidamente detallada y desglosada, expedida de acuerdo
con la normativa vigente, previo informe favorable del Director Técnico y/o de cada
Responsable del Proyecto al que esta vinculada la misma designado por PROMOTUR.

8.1.3.2 Pago de Costes por la solucion de terceros.

El pago de los Costes por la solucion de terceros se realizara, contra factura, expedida de
acuerdo con la normativa vigente, en funcién de los presupuestos aceptados conforme a la
cldusula 7.1.3.2 y 7.1.3.3 y las ejecuciones efectivamente realizadas y previo informe
favorable del Director Técnico y/o de cada Responsable del Proyecto al que esta vinculado
los mismos designado por PROMOTUR.

A este respecto, PROMOTUR podra requerir al contratista la exhibicion y/o presentacion de
las facturas expedidas por los proveedores para su cotejo y revision.

Excepcionalmente, PROMOTUR podra realizar pagos parciales o anticipos, cuando debido a
la especial complejidad, singularidad o duracién sea necesario los mismos.

Los pagos fijados por el contratista a los proveedores no podran ser en condiciones mas
desfavorables que lo pagos de PROMOTUR al contratista y, en todo caso, el periodo de pago
no podra ser superior a treinta (30) dias naturales.

82 LOTE2
8.2.1 Pago del precio por lainfraestructuray la gestion integral de la misma.

El pago de los honorarios para la remuneracion correspondientes a la infraestructura y la
gestion integral de la misma se realizara mensualmente mensual o trimestral segin se
determine, contra factura correspondiente por importe establecido en los términos de la
adjudicacién conforme a la clausula 7.2.1, expedida de acuerdo con la normativa vigente,
debidamente conformada previo informe favorable del Director Técnico y/o Responsable del
Proyecto al que esté vinculado designado por PROMOTUR.

8.2.2 Pago del precio en concepto de realizacién de Proyectos Especificos

El pago del precio en concepto de Proyectos Especificos de Formacion se realizara contra
factura correspondiente a cada ejecucién en funcion de los presupuestos aceptados, y
expedida de acuerdo con la normativa vigente, por importe conforme a lo establecido en la
clausula 7.2.2 debidamente conformada previo informe favorable del Director Técnico y/o
Responsable del Proyecto al que esta vinculado designado por PROMOTUR.

8.2.3 Pago de precio por la gestion de integracion de software/hardware de terceros

8.2.3.1 Pago de la comisién por la gestion de integracion de software/hardware de

terceros
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El pago de la Comisién por la gestién de integracion de software/hardware de terceros se
realizara contra factura correspondiente por los Costes de integracion soluciones de terceros
conforme a o establecido en al Clausula 7.2.3.1, debidamente detallada y desglosada,
expedida de acuerdo con la normativa vigente, previo informe favorable del Director Técnico
y/lo de cada Responsable del Proyecto al que esta vinculada la misma designado por
PROMOTUR.

8.2.3.2 Pago de Costes por el software/hardware de terceros.

El pago de los Costes por el software/hardware de terceros se realizara, contra factura,
expedida de acuerdo con la normativa vigente, en funcion de los presupuestos aceptados
conforme a la clausula 0y 7.2.3.3 y las ejecuciones efectivamente realizadas y previo informe
favorable del Director Técnico y/o de cada Responsable del Proyecto al que esta vinculado
los mismos designado por PROMOTUR.

A este respecto, PROMOTUR podra requerir al contratista la exhibicion y/o presentacion de
las facturas expedidas por los proveedores para su cotejo y revision.

Excepcionalmente, PROMOTUR podra realizar pagos parciales o anticipos, cuando debido a
la especial complejidad, singularidad o duracion sea necesario los mismos.

Los pagos fijados por el contratista a los proveedores no podran ser en condiciones mas
desfavorables que lo pagos de PROMOTUR al contratista y, en todo caso, el periodo de pago
no podra ser superior a treinta (30) dias naturales.

8.3 LOTES3
8.3.1 Pago del precio por configuracion de Centro de Atencidn al Usuario

El pago de precio por configuracion de Centro de Atencion al Usuario se realizara
mensualmente, contra factura, en funcion de los presupuestos aceptados, correspondiente
por importe establecido en los términos de la adjudicacion conforme a la clausula 7.3.1,
expedida de acuerdo con la normativa vigente, debidamente conformada previo informe
favorable del Director Técnico y/o Responsable del Proyecto al que esta vinculado designado
por PROMOTUR.

8.4 LOTE4
8.4.1 Pago del precio por la Consultoria de Seguridad

El pago de precio por la Consultoria de Seguridad se realizara contra factura correspondiente
a cada, por importe establecido en los términos de la adjudicacion conforme a la clausula
7.4.1, expedida de acuerdo con la normativa vigente, debidamente conformada previo informe
favorable del Director Técnico y/o Responsable del Proyecto al que esté vinculado designado
por PROMOTUR.
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8.4.2 Pago del precio en concepto de realizacién de Proyectos Especificos
establecidos en el Plan Director de Seguridad

El pago del precio en concepto de Proyectos Especificos establecidos en el Plan Director de
Seguridad se realizard contra factura correspondiente a cada ejecucion en funcién de los
presupuestos aceptados, y expedida de acuerdo con la normativa vigente, por importe
conforme a lo establecido en la clausula 7.4.2 debidamente conformada previo informe
favorable del Director Técnico y/o Responsable del Proyecto al que esta vinculado designado
por PROMOTUR.

8.4.3 Pago del precio por configuracion Centro de Operaciones de Seguridad (SOC)

El pago del precio en concepto de configuracién Centro de Operaciones de Seguridad (SOC)
se realizara contra factura correspondiente a cada ejecucion, en funcion de los presupuestos
aceptados, y expedida de acuerdo con la normativa vigente, por importe conforme a lo
establecido en la clausula 7.4.3 debidamente conformada previo informe favorable del
Director Técnico y/o Responsable del Proyecto al que esta vinculado designado por
PROMOTUR.

8.5 Justificacion de la ejecucion del servicio.
Para la justificacion de la ejecucion del servicio, se estara a lo exigido para el pago del precio
del objeto contratado.

Ademas, el contratista enviara a PROMOTUR cuantos informes en soporte digital sean
requeridos en el marco del seguimiento y control de la ejecucién de los trabajos objeto
de contrato.

9 CRITERIOS DE ADJUDICACION

9.1 LOTE1
CRITERIOS DE ADJUDICACION
Criterios no evaluables automaticamente 40
9.1.1 | Plan de ejecucion para la puesta en marcha y gestion del servicio 10
Propuesta de desarrollo de un modelo conceptual y tecnolégico para la
9.1.2 > . . . 15
gestion de datos centralizados de los recursos turisticos de Canarias
9.1.3 | Fomento y desarrollo de la innovacién 15
Criterios evaluables automaticamente 60
9.1.4 | Experiencia superior del equipo técnico principal 5
9.1.5 | Incremento del Equipo Técnico Principal 5
9.1.6 | Mejora del plazo de garantia minimo exigido 5
9.1.7 | Plan de formacion destinado al equipo adscrito al contrato 5
9.1.8 | Oferta econémica por perfil del equipo técnico 30
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Oferta econémica de la comision por la gestion de proyectos de

9.1.9 integracion tecnolégica

10

En todo caso, la no presentacion, la presentacion incompleta, inexacta, insuficiente- cuando
no se hubiera subsanado- o falseada de la documentacion y/o informacion solicitada para la
evaluacién de un criterio de adjudicacién por parte del licitador ser& motivo para que su
propuesta, en el criterio correspondiente, no sea tenida en cuenta a los efectos de valoracion.

Del mismo modo, la presentacién de proposiciones supone la aceptacion incondicional del
presente pliego. Asi pues, cualquier salvedad o condiciones que se introduzca en la misma,
se tendr& por no puesta a los efectos de la valoracion de la proposicion.

9.1.1 Plan de ejecucion para la puesta en marchay gestién del servicio.

Los licitadores deberan elaborar una propuesta del modelo de despliegue de los diferentes
servicios, con el plan de trabajo donde se detalle el planteamiento de la organizacién para la
ejecucion de los servicios de conformidad con lo especificado en el presente pliego, que
permita determinar el grado de funcionamiento del licitador para la prestacién del servicio
conforme a las necesidades de PROMOTUR.

Para ello, los licitadores tendran que incluir en su propuesta la metodologia de trabajo para la
ejecucion de los diferentes servicios objeto de contrato, que incluya el planteamiento para la
gestion integral de los medios propios, y el planteamiento para la ejecucion de nuevos
desarrollos tecnoldgicos, asi como configuracion de oficinas técnicas. Ademas, deberan
referir propuesta de las metodologias especificas para desarrollo del software y el plan de
formacion continuo, calendarios de reuniones, gestion de evaluacion y cumplimiento, y
herramientas idéneas para el seguimiento y control de los diferentes servicios.

El sistema propuesto debera aportar flexibilidad, simplicidad y rapidez a los distintos procesos
operativos de planificacion, ejecucion y coordinacion derivados del cumplimiento del contrato,
incluyendo la gestién de las relaciones con PROMOTUR.

Se valorara, con un maximo de 10 puntos, de forma especifica: la flexibilidad y simplicidad
del modelo de despliegue y ejecucion de los diferentes servicios y en especial la Gestién
Integral de los Medios Propios, las metodologias y herramientas en él incluidas, que deberan
ser de facil implementacion y utilizacion y sin coste afiadido para PROMOTUR, asi como el
plan de formacion continua propuesto.

La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamarfio 11, formato A4 y maximo nimero de paginas quince (15).

9.1.2 Propuesta de desarrollo de un modelo conceptual y tecnoldgico para la gestion
de datos centralizados de los recursos turisticos de Canarias.
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Para la valoracion de este criterio, los licitadores deberan elaborar una propuesta que
desarrolle un modelo conceptual (modelado de datos y modelo de flujo de datos y modelado
de relacion entre entidades), la descripcion de la arquitectura que detalle los componentes de
datos y conexiones relevantes, asi como la descripcion del comportamiento general del
sistema, propuesta de un modelo de gobernanza del dato y por ultimo las tecnologias idoneas
para el desarrollo del proyecto de una base de datos Unica de recursos turisticos de
Canarias descrito en el Anexo Il - Requerimientos: base de datos Unica de recursos
turisticos que se adjunta al presente pliego.

A este respecto, para la elaboracion de esta propuesta, los licitadores no sélo deberan
atenerse a dicho documento de requerimiento, sino también al resto de los documentos
recogidos en la clausula 10 Documentacion complementaria de este pliego, siendo la consulta
de todo ello imprescindible para su correcta elaboracion.

Se valorard, con un méaximo de 15 puntos, de forma especifica:

¢ la claridad y simplicidad con la que se represente la funcionalidad basica del sistema
en el modelo conceptual

¢ la escalabilidad, reusabilidad y configurabilidad, la capacidad de integracion con los
componentes del sistema y con el ecosistema actual de la arquitectura propuesta

¢ lainteroperabilidad y adecuacion de las propuestas de tecnologias sefialadas.

e La robustez, flexibilidad y el alto nivel de adaptabilidad a nuevas necesidades o
cambios, no solo técnicas sino politicas, del modelo de gobernanza del dato.

e yen general el nivel de adecuacion de la propuesta a los requisitos establecidos en el
documento de especificaciones de este pliego y el caracter innovador de la propuesta.

La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamafio 11, formato A4 y maximo nimero de paginas quince (15).

PROMOTUR no estar4 obligado a desarrollar ni ejecutar la propuesta del licitador
adjudicatario.

9.1.3 Fomento y desarrollo de lainnovacion

Para la valoracion de este criterio, las empresas licitadoras deberan definir una metodologia
para la elaboracion de itinerarios de innovaciéon para la impulso, desarrollo, gestion y
dinamizacién de lainnovacién del ecosistema canario del turismo, contemplando, como
minimo:

¢ la metodologia para el impulso, desarrollo y gestién de la innovacion
¢ la determinacion de los itinerarios preferentes de innovacion
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¢ laforma para divulgar y captar a los participantes y las herramientas que utilizara para
dicha captacion

e una propuesta para la implementacién de dichos itinerarios, mostrando los indicadores
y las herramientas que se utilizaran para el seguimiento a posteriori y valoracion de
las iniciativas, indicando las ventajas de estas frente a otras existentes

¢ los recursos necesarios para la implementacion de su propuesta

A este respecto, para la elaboracion de esta propuesta, deberan atenerse a los documentos
recogidos en la clausula 10 Documentacion complementaria de este pliego, siendo la consulta
de todo ello imprescindible para su correcta elaboracion.

Se valorara, con un maximo de 15 puntos, de forma especifica:

e La calidad e idoneidad de la metodologia para la realizacion del proceso de disefio y
desarrollo de los itinerarios de innovacion, el grado de innovacion de los itinerarios a
desarrollar y calidad de la propuesta de acciones para cada uno de ellos.

e Laidoneidad y viabilidad de implementacion de la metodologia y herramientas a utilizar
para fomentar la participacion de los diferentes actores que integran el ecosistema de
innovacion.

e Calidad de la propuesta de identificacion de indicadores, definicion de valores
satisfactorios, y métodos de recogida y andlisis de estos.

e Grado de detalle, viabilidad de las herramientas que utilizara para el seguimiento de la
evolucién de los proyectos, los objetivos y resultados a alcanzar

e Y en general el acople estratégico, valorando nivel de adecuacion y alineamiento al
interés de la Plataforma Canarias Destino.

La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamarfio 11, formato A4 y maximo nimero de paginas quince (15).

PROMOTUR no estara obligado a desarrollar ni ejecutar la propuesta del licitador
adjudicatario

9.1.4 Experiencia superior del Equipo Técnico principal.

Los licitadores deberan elaborar una propuesta de Equipo Técnico Principal, que debera
incluir los curriculos vitae (CV) de todos sus componentes, estos documentos se aportaran en
formato anonimizado, sin los datos personales del titular, y en todo caso contendran la
descripcion de las funciones que estos desarrollaran en el proyecto, las acreditaciones
necesarias de su formacion (titulos, master, cursos), y los conocimientos técnicos en las
herramientas particulares descritas en los siguientes: Anexo |: Plataforma Tecnoldgica -
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Medios Propios, Anexo II: Plataforma Tecnoldgica- Infraestructura del pliego técnico,
ademas de un detalle de su experiencia previa, que debera igualmente ser acreditada, en
proyectos similares, con la identificacion de los Ultimos 3 proyectos en los que ha jugado el
mismo rol que el que desarrollara para esta licitacion y con la identificacion del cliente.

La experiencia requerida en proyectos similares para cada concreto miembro del equipo se
acreditard necesariamente mediante un certificado de buena ejecucion expedido por la
entidad, publica o privada, destinataria del servicio. Dicho certificado, que debera identificar
de forma clara al miembro del equipo, las funciones desarrolladas y la fecha y duracién de las
mismas, no serd necesario aportarlo en el momento de presentacion de la oferta porque su
contenido se debera deducir del CV anonimizado aportado. Sin embargo, dichos certificados
serén solicitados en todo caso al adjudicatario propuesto como tal, antes de elevar a definitiva
dicha propuesta. La no aportacion del mismo o la falsedad o la no acreditacion de los datos
contenidos dara lugar a la exclusién del licitador.

Se valorard este criterio segun lo siguiente:

Experiencia . n
Perfil r?u'nima Exp_er_lenua Puntos
; adicional
establecida
Coordinador técnico de Contrato 5 afios 2 afios 0.5
Jefe de Proyecto 5 afios 2 afios 0.5
Analista Funcional de Software 5 afios 2 afios 1
Arquitecto de Software 5 afios 2 afios 1
Desarrollador de Software 3 afios 2 afios 0.5
Maquetador web 3 afios 2 afios 0.5
Experto SEO 4 afos 2 afios 1

Para la valoracién de este criterio por cada perfil ofertado con experiencia adicional minima
de dos (2) afios respecto de la minima establecida, se otorgara el nimero de puntos segun
perfil indicado en al tabla anterior y hasta un maximo total en el criterio de 5 puntos.

En todo caso, esta valoracion se referira a la experiencia del equipo que supongan un nivel
superior al minimo requerido en el Pliego de Prescripciones Técnicas como condicion
contractual de caracter esencial. Aquellas ofertas de cuyo contenido se deduzca que
proponen un equipo de trabajo que no relne los requisitos minimos indicados seran
directamente excluidas de la presente licitacion.

Este equipo propuesto no podra ser excluido del proyecto en el plazo minimo de 1 afio, salvo
que cause baja en la empresa adjudicataria o cualquier otra causa justificada y motivada. El
perfil de la persona que haya de sustituir una baja en el equipo profesional inicial debera en
todo caso ser expresamente aceptado por parte de PROMOTUR, en los términos indicados
en el Pliego de Prescripciones Técnicas. En el supuesto de incumplimiento de lo anterior, dara
lugar a la aplicacién de las penalizaciones correspondiente o resolucion de contrato.
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9.1.5 Incremento del Equipo Técnico Principal

El licitador podra ofertar un incremento del Equipo Técnico Principal en los perfiles propuestos
siguientes para la mejora del desarrollo del proyecto:

Perfil Dedicacién exigida Puntos maximos
Arquitecto de Software 50% 1 punto
Desarrollador de Software 2 50% 1 punto
Maquetador web 25% 1,5 puntos
Experto SEO técnico 25% 1,5 puntos

Para ello el licitador debera presentar declaracion responsable en la que se indicara el perfil
o perfiles que se ponen a disposicion para la mejora del desarrollo del proyecto y el incremento
porcentual propuesto. Todo el personal técnico adicional propuesto debe cumplir con los
requisitos minimos de los recursos humanos que se adscriban a la ejecucién del contrato
establecidos en la Clausula 2 del presente Pliego.

Para la valoracion de este criterio se otorgard 0,5 puntos por cada 25% adicional de cada
perfil ofrecido al programa, teniendo en cuenta el nimero de puntos maximos por perfil y hasta
un maximo total en el criterio de 5 puntos.

9.1.6 Mejora del plazo de garantia minimo exigido

El licitador podra mejorar el plazo de garantia minimo de dos (2) afios exigido en el presente
pliego.

Para la valoracién de este criterio, se otorgara 5 puntos a los licitadores que oferten un (1)
afilo mas de garantia al minimo establecido.

9.1.7 Plan de formacién destinado al equipo adscrito al contrato

Los licitadores deberan presentar un plan de formacion con las acciones o cursos formativos
como minimo de 40 horas anuales x persona, donde deberan especificar el compromiso
sobre las tematicas concretas, que deberan referirse sobre aspectos concretos que resulten
de aplicacion a este contrato, la planificacién temporal afio por afio prevista, las categorias
profesionales de las personas destinatarias a las acciones formativas o cursos de formacién.
Estas formacion debera ser acreditada necesariamente mediante un certificado y justificada
a PROMOTUR.

Se valorara con 0,5 puntos por cada formacién de cada una de las personas asignadas al
proyecto, (maximo 1 certificado por persona/afio), hasta un maximo de 5 puntos.
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9.1.8 Oferta economica por Perfil del Equipo Técnico.

El licitador debera presentar su propuesta de oferta econémica de precio/hora del Equipo
Técnico de manera desglosada por perfil, conforme al Anexo l.a: Modelo relativo a los
Criterios de Adjudicacién Evaluables Automaticamente para el Lote 1 del pliego de clausulas
administrativas.

Para la valoracion de este criterio, se establecera una ponderacion por perfil, segln la tabla
siguiente:

. Ponderacion/
Perfil Peso
Coordinador técnico de Contrato

Jefe de Proyecto

Analista Funcional de Software
Arguitecto de Software

Desarrollador de Software

Maquetador web

Experto SEO

Analista/Administrador de sistemas
Consultor Senior

Consultor Junior

Experto en experiencia de usuario (UX)
Administrador de Base de Datos (DBA)
Arguitecto/Ingeniero Infraestructura Cloud
Administrador de servicios en Cloud
Analista de Datos

FEININEFEININIWRIRIEFRINININWW

Media Ponderada

Para la valoracion final del criterio, se otorgara la puntuacién méaxima de 30 puntos, a la
propuesta con el valor de media ponderada més baja por licitador.

Al resto de los licitadores, se le otorgara puntuacién por perfil segin la siguiente formula:

Po=Pm*(1+ log(Om/Oa))

Po= puntuacién de la oferta
Pm= puntuacién maxima
Om= Mejor oferta
Oa= Oferta del licitador

9.1.9 Oferta econdmica de la comision por la gestion de proyectos de integracion
tecnolégica.
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Para la valoracion de este criterio, se otorgara la puntuacién maxima de 15 puntos a la
propuesta mas baja de comision, sobre los costes por Integraciones tecnoldgicas de
soluciones de terceros, sin incluir tributacion indirecta que fuera de aplicacion sobre los
mismos, expresada en porcentaje (%), otorgandose puntuacion al resto de los licitadores
segun la siguiente formula:

Po=Pm*[(Om+1)/(Oa+1)]

Po= puntuacién de la oferta
Pm= puntuacién maxima
Om= Mejor oferta
Oa= Oferta del licitador

9.2 LOTE?2

CRITERIOS DE ADJUDICACION

Criterios no evaluables automaticamente 40
9.2.1 | Plan de ejecucion para la puesta en marcha y gestion del servicio 10
9.2.2 | Caracteristicas técnicas de los servicios propuestos 10
9.2.3 | Plan de monitorizacién y guardia del sistema 10
9.2.4 | Servicio de administracion de sistemas 10

Criterios evaluables automaticamente 60
9.2.5 | Plan de formacion destinado al equipo adscrito al contrato 5
9.2.6 | Oferta econdmica por servicios unitarios 30

Oferta econOmica de la comisibn por la gestion de 5
9.2.7

software/hardware de terceros
9.2.8 | Mejora respuesta y resolucién a incidencias 5
9.2.9 | Menor tiempo en el proceso de migracion 15

En todo caso, la no presentacion, la presentacion incompleta, inexacta, insuficiente- cuando
no se hubiera subsanado- o falseada de la documentacion y/o informacién solicitada para la
evaluacién de un criterio de adjudicacién por parte del licitador serd motivo para que su
propuesta, en el criterio correspondiente, no sea tenida en cuenta a los efectos de valoracion.

Del mismo modo, la presentacién de proposiciones supone la aceptaciéon incondicional del
presente pliego. Asi pues, cualquier salvedad o condiciones que se introduzca en la misma,
se tendra por no puesta a los efectos de la valoracion de la proposicion.

9.2.1 Plan de ejecucion para la puesta en marchay gestién del servicio.

Los licitadores deberan elaborar una propuesta del modelo de despliegue de los diferentes

servicios, con el plan de migracién y el plan de trabajo donde se detalle el planteamiento de

la organizacion para la ejecucion de los servicios de conformidad con lo especificado en el
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presente pliego, que permita determinar el grado de funcionamiento del licitador para la
prestacion del servicio conforme a las necesidades de PROMOTUR.

Para ello, los licitadores tendran que incluir en su propuesta la metodologia de trabajo para la
ejecucion de los diferentes servicios objeto de contrato, que incluya la fase de migracion del
servicio, con el detalle de tareas previas, métodos, procedimientos y herramientas que
utilizara el adjudicatario para la puesta en marcha del servicio, con especial relevancia al
impacto en la continuidad del servicio que debera ser minimo. De la misma manera, deberan
incluir el plan de trabajo de la fase de ejecucién donde deberan referir propuesta de calendario
de reuniones, gestiébn de evaluacion y cumplimiento, y herramientas idéneas para el
seguimiento y control de los diferentes servicios, asi como plan de formacion propuesto.

El sistema propuesto debera aportar flexibilidad, simplicidad y rapidez a los distintos procesos
operativos de planificacion, ejecucion y coordinacion derivados del cumplimiento del contrato,
incluyendo la gestién de las relaciones con PROMOTUR.

Se valorara, con un maximo de 10 puntos, de forma especifica: la flexibilidad y simplicidad
del modelo de despliegue y ejecucion, asi como la seguridad y los tiempos de puesta en
marcha del servicio en la fase de migracion, asi como las metodologias y herramientas
incluidas para la fase de ejecucion, que deberan ser de facil implementacion y utilizacion y sin
coste afadido para PROMOTUR, asi como el plan de formacion propuesto.

La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamafio 11, formato A4 y maximo ndmero de paginas quince (15).

9.2.2 Caracteristicas técnicas de los servicios propuestos.

Los licitadores deberan elaborar una propuesta con las caracteristicas técnicas de los
servicios ofrecidos, de conformidad con lo especificado en el presente pliego, que permita
determinar el grado de funcionamiento del licitador para la prestacion del servicio conforme a
las necesidades de PROMOTUR.

Para ello, los licitadores deberan detallar las caracteristicas técnicas del CPD con una
descripcion de las condiciones de seguridad perimetral ofertada, protecciéon ante incendios,
caida eléctrica y sistemas redundantes de comunicaciones, asi como gestion de la seguridad
de la informacion. Existencia de un plan de contingencia ante eventuales catastrofes.

Ademas, debera indicar los servicios de conectividad y comunicaciones que presta con
indicacién expresa de los operadores de telecomunicaciones, anchos de banda suministrada
tanto para el acceso a internet como para conexiones privadas, nivel de recursos adicionales
suministrados, asi como las herramientas necesarias para gestionar las distintas capacidades
de un CDN si fuera preciso, parametros de comunicacion: (Velocidad en MB/sg, % perdida de
paquetes, latencia entre sedes, etc). Asimismo, es imprescindible que exista un nivel 6ptimo
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de velocidad de transmisién de informacion entre el data center y el resto de los dispositivos,
garantizando un acceso rapido y fluido a los datos con la menor latencia posible.

Se valorara con 10 puntos, de forma especifica:

e las prestaciones y las mejores y Ultimas tecnologias del CPD y la seguridad, que nos
garanticen la maxima calidad del servicio

e parametros de comunicacion: latencia, ancho de banda ofertado y la capacidad de
recuperacion ante una averia severa

La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamafio 11, formato A4 y maximo ndimero de paginas diez (10).

9.2.3 Plan de monitorizacion y guardia del sistema

Los licitadores deberan elaborar una propuesta de ejecucion del servicio de monitorizacion y
guardia de los servidores/servicios y sus caracteristicas, que incluya politicas de
monitorizacion, elementos y atributos a monitorizar. Debera contener: el flujo de actuaciones
frente a valores criticos de los elementos monitorizados, el nimero de cambios o actuaciones
necesarios a realizar en las plataformas para el buen funcionamiento de estos, la ejecucién
de andlisis de vulnerabilidades programados o bajo demanda que permitan conocer los puntos
débiles de los distintos equipos abarcando todos los sistemas.

Se valorara con 10 puntos, de forma especifica la calidad y claridad de la informacion, el flujo
de actuaciones establecido y como se ofrece la misma, la periodicidad de los analisis de
monitorizacion.

La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamafio 11, formato A4 y maximo ndmero de paginas diez (10).

9.2.4 Propuestade servicio de administracién de sistemas

Los licitadores deberan elaborar una propuesta del Servicio de administraciéon que incluya
la gestién de actualizaciones del software de base, gestion de log de sistemas que mejoren
los procesos de supervision y monitorizacion del sistema y optimizacion de la configuracion,
gestion de la capacidad, disponibilidad, gestion de activos, asi como el detalle de los
procedimientos establecidos para la gestion de incidencias y peticiones.

El licitador también debera facilitar un plan de backup, con el detalle de los diferentes
aspectos de las copias de seguridad, herramientas utilizadas y procedimientos de
restauracion, donde se describan la periodicidad, donde se van a guardar y tipo de copia, asi
como las pruebas de verificacion y condiciones para su realizacion. Ademas, se debera indicar
procedimientos de restauracion frente a incidentes con un plan de recuperacion y pruebas de
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verificacion, estableciendo los RTO y RPO propuestos, asi como el detalle de las herramientas
utilizadas tanto para la copia como para la restauracion en caso de fallo.

Se valorara con 5 puntos, de forma especifica el proceso y la realizacion de backup, la
velocidad de transferencia del mismo a la hora de copia y restauracién, asi como la capacidad
asignada para ello

Se valorard con 5 puntos, de forma especifica el proceso y la herramienta de gestion de
incidencias, peticiones y activos, los tiempos estimados de actualizacién de versiones, la
periodicidad y los procesos de optimacion de estos.

9.2.5 Plan de formacioén destinado al equipo adscrito al contrato

Los licitadores deberan presentar un plan de formacion con las acciones o cursos formativos
como minimo de 40 horas anuales por persona, donde deberan especificar el compromiso
sobre las tematicas concretas, que deberan referirse sobre aspectos concretos que resulten
de aplicacion a este contrato, la planificacion temporal afio por afio prevista, las categorias
profesionales de las personas destinatarias a las acciones formativas o cursos de formacion.
Estas formacion debera ser acreditada necesariamente mediante un certificado y justificada
a PROMOTUR

Se valorara con 0,5 puntos por cada formacion de cada uno de las personas asignadas al
proyecto, (maximo 1 certificado por persona/afio), hasta un maximo de 5 puntos.

9.2.6 Oferta econémica por servicios unitarios

El licitador debera presentar su propuesta de oferta econémica de precio por servicio segin
los conceptos abajo indicados, conforme al Anexo I.b: Modelo relativo a los Criterios de
Adjudicacién Evaluables Autométicamente para el Lote 2 del pliego de clausulas
administrativas.

Para la valoracién de este criterio, se establecera una ponderacion por servicio, segln la tabla
siguiente:

Concepto Ponderacion/
Peso
Servicio de Alojamiento: 3

Servidor Virtual minimo (1 core, 1 GB RAM, 20GB HDD)
Componente Adicional: 1 Core (1vCPU) 2
Componente Adicional: 1 GB Ram 2
Componente Adicional: 20 GB HDD 2

Transferencia Caudal Internet GB/€ 4
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Backup precio Gb adicional 4
Servicio de monitorizacion y guardia de sistema 4
Servicio de administracion de sistemas 4

[EY

Direccion IP publica
Perfil de técnico especialista para formacién 1
Media Ponderada

Para la valoracion final del criterio, se otorgara la puntuacién maxima de 30 puntos, a la
propuesta con el valor de media ponderada mas baja por licitador.

Al resto de los licitadores, se le otorgara puntuacion por perfil segun la siguiente formula:

Po=Pm*(1+ log(Om/Oa))

Po= puntuacion de la oferta
Pm= puntuacién maxima
Om= Mejor oferta
Oa= Oferta del licitador

9.2.7 Oferta econdmica de la comision por la gestiéon de software/hardware de
terceros.

Para la valoracién de este criterio, se otorgara la puntuacion méaxima de 5 puntos a la
propuesta mas baja de comision, sobre los costes por la gestion de software/hardware de
terceros, sin incluir tributacién indirecta que fuera de aplicacion sobre los mismos, expresada
en porcentaje (%), otorgandose puntuacion al resto de los licitadores segun la siguiente
férmula:

Po=Pm*[(Om+1)/(Oa+1)]

Po= puntuacién de la oferta
Pm= puntuacién maxima
Om= Mejor oferta
Oa= Oferta del licitador

9.2.8 Mejorarespuestay resolucién aincidencias

Para la valoracion de este criterio se tendra en cuenta lo siguiente:

tiempo maximo Puntos Maximos
de resolucion
Incidencias leves. 5 dias 1 puntos
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Incidencias moderadas 3 dias 1 puntos
Incidencias graves 5 horas 3 puntos

Se valorard por cada hora de mejora en la resolucion de incidencias graves con 1 punto
hasta un méximo de 3 puntos.

Se valorara por cada dia de mejora en la resolucién de incidencias moderadas y leves con 1
punto hasta un maximo de 1 punto por cada tipo de incidencia.

9.2.9 Menor tiempo en el proceso de migracion

El tiempo de migracion de las diferentes plataformas que forman parte de esta licitacion y que
estan descritos en el ANEXO 1I: PLATAFORMA TECNOLOGICA — INFRAESTRUCTURA es
un factor critico tras la adjudicacion del contrato, con lo que tendra un peso importante en la
fase de valoracion. Obtendran mayor puntuacion aquellas empresas que ofrezcan un menor
tiempo en completar la migracion de los sistemas y servicios descritos garantizando siempre
el perfecto funcionamiento y la seguridad de estos.

Todas las propuestas seran valoradas siguiendo el criterio que se establece en la siguiente
tabla de puntuaciones en base a los dias laborables estimados por el licitador para completar
la migracion.

Puntuacion |
TO <= MinT 15 puntos
MinT >=TO <=MA 10 puntos
MA > =TO <= MA + ((MaxT-MA)*0,5) 5 puntos

Siendo:

MA: media aritmética de los tiempos ofertados (excluyendo el 0)
MinT: minimo tiempo ofertado
MaxT: méaximo tiempo ofertado
TO: tiempo ofertado

Para ello se calculard la media aritmética (MA) entre todos los tiempos de migracion,
expresados en dias laborables, de todas las ofertas. Se excluira la oferta con valor O para el
computo de la media aritmética.
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9.3 LOTE3
CRITERIOS DE ADJUDICACION
Criterios no evaluables automaticamente 40
9.3.1 | Plan de ejecucién para la puesta en marcha y gestidn del servicio 10
9.3.2 | Configuracion centro de atencién al usuario e Infraestructura | 15
Tecnoldgica
9.3.3 | Plan de calidad: indicadores y objetivos 15
Criterios evaluables automaticamente 60
9.3.4 | Oferta econdmica por perfil del equipo 30
9.3.5 | Idiomas adicionales 10
9.3.6 | Especializacion de agentes 10
9.3.7 | Plan de formacion destinado al equipo adscrito al contrato 5
9.3.8 | Establecimiento de un canal de denuncia 5

En todo caso, la no presentacion, la presentacion incompleta, inexacta, insuficiente- cuando
no se hubiera subsanado- o falseada de la documentacion y/o informacién solicitada para la
evaluacion de un criterio de adjudicacion por parte del licitador sera motivo para que su
propuesta, en el criterio correspondiente, no sea tenida en cuenta a los efectos de valoracion.

Del mismo modo, la presentacion de proposiciones supone la aceptacion incondicional del
presente pliego. Asi pues, cualquier salvedad o condiciones que se introduzca en la misma,
se tendra por no puesta a los efectos de la valoracién de la proposicion.

9.3.1 Plan de ejecucion para la puesta en marchay gestién del servicio.

Los licitadores deberan elaborar una propuesta del modelo de despliegue de los diferentes
servicios, con el plan de trabajo donde se detalle el planteamiento de la organizacién para la
ejecucion de los servicios de conformidad con lo especificado en el presente pliego, que
permita determinar el grado de funcionamiento del licitador para la prestacion del servicio
conforme a las necesidades de PROMOTUR.

Para ello, los licitadores tendran que incluir en su propuesta la metodologia de trabajo para la
ejecucion del servicio objeto de contrato, que incluya propuesta de calendario de reuniones
de coordinacion y seguimiento, la gestién de evaluacién y cumplimiento, y las herramientas
idoneas para el seguimiento y control de los diferentes servicios.

El sistema propuesto debera aportar flexibilidad, simplicidad y rapidez a los distintos procesos
operativos de planificacion, ejecucion y coordinacion derivados del cumplimiento del contrato,
incluyendo la gestion de las relaciones con PROMOTUR.

Se valorara, con un maximo de 10 puntos, de forma especifica, el modelo de organizacion
del servicio: metodologia de trabajo, planificacion, y herramientas para el seguimiento y
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control de los servicios en él incluidas, que deberan ser de facil implementacion y utilizacién
y sin coste afiadido para PROMOTUR.

La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamarfio 11, formato A4 y maximo nimero de paginas quince (15).

9.3.2 Configuracion Centro de Atencion al Usuario e Infraestructura Tecnoldgica

Los licitadores deberan elaborar una propuesta de los distintos procesos para la configuracion
de Centros de Atencion al Usuario, con un detalle de las oficinas donde se prestara el servicio,
asi como lainfraestructura tecnoldgica para la ejecucion de los mismos de conformidad con
lo especificado en el presente pliego, que permita determinar el grado de adecuacion del
licitador para la prestacion del servicio conforme a las necesidades de PROMOTUR.

Se valorard con un maximo de 8 puntos, la adecuacién de los distintos procesos para la
configuracién de Centros de Atencion al Usuario, al grado de desarrollo, innovacion, fiabilidad,
calidad e idoneidad de las tecnologias y herramientas para la ejecucion del servicio por
diferentes canales de comunicacion y el plan de contingencia ante fallos.

Se valorard con un maximo de 7 puntos, la adecuacién de las condiciones fisicas de las
oficinas donde se ejecutara el servicio.

La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamafio 11, formato A4 y maximo ndmero de paginas diez (10).

9.3.3 Plan de Calidad: indicadores y objetivos

Los licitadores deberan elaborar una propuesta con el Plan de Aseguramiento de Calidad para
la ejecucion de los servicios de conformidad con lo especificado en el presente pliego, que
permita determinar el grado de excelencia para la prestacion del servicio conforme a las
necesidades de PROMOTUR.

Para ello los licitadores deberan incluir los KPIs tanto cuantitativos como cualitativos y sus
objetivos que permiten medir el rendimiento, la calidad del servicio y la satisfacciéon que se
ofrece a los clientes.

Se valorara, con un maximo de 15 puntos, de forma especifica:
e el grado de idoneidad de los indicadores propuestos, asi como el establecimiento de
umbrales especificos para cada indicador que nos permita establecer un modelo de
penalizaciones que relacione el nivel de prestacion del servicio con su facturacion.

e la plataforma de monitorizacion de los indicadores y los objetivos (tanto cualitativos
como cuantitativos) que permitan ver los resultados y la evolucion de estos y que se
pondré a disposicion de PROMOTUR.
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La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamafio 11, formato A4 y maximo nimero de paginas diez (10).

9.3.4 Oferta econdmica por perfil del equipo

El licitador deberé presentar su propuesta de oferta econémica de precio/hora del Equipo
Técnico de manera desglosada por perfil, conforme al Anexo I.c: Modelo relativo a los
Criterios de Adjudicacién Evaluables Automaticamente para el Lote 3 del pliego de clausulas
administrativas.

Para la valoracion de este criterio, se establecerd una ponderacion por perfil, segun la tabla
siguiente:

Perfil Ponderacion/
Peso

Responsable de servicio CAU
Coordinador de Equipo
Gestor del Conocimiento
Agentes de nivel 1

Agentes de nivel 2

@ (oo |o1|jor|on

Media Ponderada

Finalmente, para la valoracion final del criterio, se otorgara la puntuacion maxima de 30
puntos, a la propuesta con el valor de media ponderada mas baja por licitador.

Al resto de los licitadores, se le otorgara puntuacion por perfil segin la siguiente formula:

Po=Pm*(1+log(Om/Oa))

Po= puntuacién de la oferta
Pm= puntuacién maxima
Om= Mejor oferta
Oa= Oferta del licitador

9.3.5 Idiomas adicionales

Se valorara para este criterio la disponibilidad de operadores para la atencién en
otras lenguas adicionales a las exigidas como minimo.

Se otorgara 1 puntos por cada idioma adicional hasta un maximo de 10 puntos, aquellos
licitadores que acrediten disponer de operadores con conocimiento de las siguientes lenguas:
polaco, portugués, checo, danés, fines, neerlandés, noruego, ruso, hdngaro, sueco.
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9.3.6 Especializacion de agentes

El licitador podra ofertar un porcentaje % de agentes de nivel 1 o nivel 2 que cuenten con la
habilitacion como guia de turismo de Canarias o titulacion equivalente que acredite el
conocimiento en el producto canario, o experiencia previa profesional acreditada minima de
un (1) afio en el sector turistico canario, para la mejora del desarrollo de las actuaciones.

El licitador debera cumplir con estos porcentajes en cada configuracion de CAU desarrolladas
para PROMOTUR durante la vida del contrato, incluyendo dichas certificaciones en su
propuesta.

Para la valoracion de este criterio se otorgard 2 puntos por cada 15% de agentes
especializados en canarias, hasta un maximo de 10 puntos.

9.3.7 Plan de formacién destinado al equipo adscrito al contrato

Los licitadores deberan presentar un plan de formacion con las acciones o cursos formativos
orientados a la atencién al publico como minimo de 20 horas anuales, donde deberan
especificar el compromiso sobre las tematicas concretas, la planificacion temporal afio por
afio prevista, las categorias profesionales de las personas destinatarias a las acciones
formativas o cursos de formacion. Esta formacion deberd ser acreditada necesariamente
mediante un certificado y justificada a PROMOTUR.

Se valorara con 0,5 puntos por cada formacién de cada una de las personas asignadas al
proyecto, (maximo 1 certificado por persona/afio), hasta un maximo de 5 puntos.

9.3.8 Establecimiento de un canal de denuncia para la valoracion del servicio.

Se valorara con 5 puntos la habilitacion de un canal de denuncia digital y accesible online,
gue garantice se cumplan los derechos de los interesados.

94 LOTE4
CRITERIOS DE ADJUDICACION
Criterios no evaluables automéaticamente 40
9.4.1 | Plan de ejecucion para la gestion del servicio. 10
942 Configuracién Centro de Operaciones de Seguridad e Infraestructura 15
"7 | Tecnolégica
9.4.3 | Plan de calidad: indicadores y objetivos 15
Criterios evaluables automaticamente 60
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9.4.4 | Plan de formacién destinado al equipo adscrito al contrato 5
9.4.5 | Oferta econémica por perfil del equipo técnico 30
9.4.6 | Tiempo de ejecucion Consultoria se Seguridad 20
9.4.7 | Experiencia superior del Equipo adscrito al contrato 5

En todo caso, la no presentacion, la presentacion incompleta, inexacta, insuficiente- cuando
no se hubiera subsanado- o falseada de la documentacion y/o informacién solicitada para la
evaluacion de un criterio de adjudicacion por parte del licitador sera motivo para que su
propuesta, en el criterio correspondiente, no sea tenida en cuenta a los efectos de valoracion.

Del mismo modo, la presentacién de proposiciones supone la aceptacion incondicional del
presente pliego. Asi pues, cualquier salvedad o condiciones que se introduzca en la misma,
se tendra por no puesta a los efectos de la valoracion de la proposicion.

9.4.1 Plan de ejecucion para la puesta en marchay gestiéon del servicio.

Los licitadores deberan elaborar una propuesta del modelo de despliegue de los diferentes
servicigs, con el plan de trabajo donde se detalle el planteamiento de la organizacion para la
ejecucion de los servicios de conformidad con lo especificado en el presente pliego, que
permita determinar el grado de funcionamiento del licitador para la prestacién del servicio
conforme a las necesidades de PROMOTUR.

Para ello, los licitadores tendran que incluir en su propuesta la metodologia de trabajo para la
ejecucion de los diferentes servicios objeto de contrato:

e propuesta para la fase de consultoria: detallando la metodologia de trabajo,
planificacién, herramientas y equipo técnico asignado.

e propuesta de modelo de organizacion del servicio para las fases posteriores del contrato:
que incluya propuesta de calendario de reuniones, gestion de evaluacién y
cumplimiento, y herramientas idéneas para el seguimiento y control de los diferentes
servicios. Debera también referir las metodologias especificas para la gestion de la
seguridad y el plan de formacion continuo propuesto.

El sistema propuesto debera aportar flexibilidad, simplicidad y rapidez a los distintos procesos
operativos de planificacién, ejecucion y coordinacion derivados del cumplimiento del contrato,
incluyendo la gestién de las relaciones con PROMOTUR.

Se valorara, con un maximo de 10 puntos, de forma especifica, el modelo de organizacion

del servicio: metodologia de trabajo y planificacion, el plan de formacion continua propuesto y

herramientas para el seguimiento y control de los servicios en él incluidas, que deberan ser
de facil implementacion y utilizacién y sin coste afiadido para PROMOTUR, asi como la
calidad e idoneidad, capacitacion del equipo propuesto y la planificacion y plazos de ejecucion
planteados para la consultoria ofertada.
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La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamarfio 11, formato A4 y maximo nimero de paginas quince (15).

9.4.2 Configuracion Centro de Operaciones de Seguridad e Infraestructura
Tecnologica

Los licitadores deberan elaborar una propuesta de los distintos procesos para la configuracion
de un Centro de Operaciones de Seguridad (SOC), asi como la infraestructura tecnolégica
para la ejecucion de los servicios de conformidad con lo especificado en el presente pliego,
gue permita determinar el grado de adecuacion del licitador para la prestacion del servicio
conforme a las necesidades de PROMOTUR.

Se valorara con un maximo de 15 puntos, la adecuacion de los distintos procesos para la
configuracién de un Centro de Operaciones de Seguridad, al grado de desarrollo, innovacion,
fiabilidad, calidad e idoneidad de las tecnologias y herramientas para la ejecucién del servicio
y el plan de contingencia ante fallos.

La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamafio 11, formato A4 y maximo namero de paginas diez (10).

9.4.3 Plan de Calidad: indicadores y objetivos

Los licitadores deberan elaborar una propuesta con el Plan de Aseguramiento de Calidad para
la ejecucion de los servicios de conformidad con lo especificado en el presente pliego, que
permita determinar el grado de excelencia para la prestacion del servicio conforme a las
necesidades de PROMOTUR.

Para ello los licitadores deberan incluir los KPIs tanto cualitativos como cuantitativos y sus
objetivos que permiten medir el rendimiento, la calidad del servicio.

Se valorard, con un maximo de 15 puntos, de forma especifica:
e el grado de idoneidad de los indicadores propuestos, asi como el establecimiento de
umbrales especificos para cada indicador que nos permita establecer un modelo de
penalizaciones que relacione el nivel de prestacion del servicio con su facturacion.

e la plataforma de monitorizacion de los indicadores y los objetivos (tanto cualitativos
como cuantitativos) que permitan ver los resultados y la evolucion de estos y que se
pondra a disposicion de PROMOTUR.

La propuesta para este criterio debera entregarse con el siguiente formato: tipo de letra Arial,
tamarfio 11, formato A4 y maximo nimero de paginas diez (10).

9.4.4 Plan de formacién destinado al equipo adscrito al contrato
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Los licitadores deberan presentar un plan de formacion con las acciones o cursos formativos
como minimo de 40 horas anuales por personas, donde deberan especificar el compromiso
sobre las tematicas concretas, que deberan referirse sobre aspectos concretos que resulten
de aplicacion a este contrato, la planificacion temporal afio por afio prevista, las categorias
profesionales de las personas destinatarias a las acciones formativas o cursos de formacion.
Estas formacion debera ser acreditada necesariamente mediante un certificado y justificada
a PROMOTUR

Se valorara con 0.5 punto por cada formacién de cada uno de las personas asignadas al
proyecto, (méaximo 1 certificado por persona/afio), hasta un maximo de 5 puntos.

9.4.5 Oferta economica por Perfil del Equipo Técnico.

El licitador debera presentar su propuesta de oferta econémica de precio/hora del Equipo
Técnico de manera desglosada por perfil, conforme al Anexo |.d: Modelo relativo a los
Criterios de Adjudicacion Evaluables Automaticamente para el Lote 4 del pliego de clausulas
administrativas.

Para la valoracion de este criterio, se establecera una ponderacion por perfil, segln la tabla
siguiente:

Perfil Ponderacion
/ Peso
Responsable de Seguridad 4
Consultor de seguridad 6
Auditor de seguridad 6
Analista/ingeniero de seguridad (nivel 1) 3
Analista/ingeniero de seguridad (nivel 2) 4
Analista/ingeniero de seguridad (nivel 3) 5
Media Ponderada

Finalmente para la valoracion final del criterio, se otorgara la puntuacion méaxima de 30
puntos, a la propuesta con el valor de media ponderada mas baja por licitador.

Al resto de los licitadores, se le otorgara puntuacion por perfil segin la siguiente formula:

Po=Pm*(1+ log(Oa/Om))

Po= puntuacién de la oferta
Pm= puntuacién maxima
Om= Mejor oferta
Oa= Oferta del licitador

9.4.6 Tiempo de ejecucién Consultoria se Seguridad
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El tiempo ejecucion Consultoria se Seguridad es un factor importante tras la adjudicacion del
contrato, con lo que tendra un peso importante en la fase de valoracion.

Todas las propuestas seran valoradas siguiendo el criterio que se establece en la siguiente
tabla de puntuaciones en base a los dias laborables estimados por el licitador para completar
la migracion.

Puntuacién |
TO <= MinT 20 puntos
MinT >=TO <=MA 10 puntos
MA > =TO <= MA + ((MaxT-MA)*0,5) 5 puntos

Siendo:

MA: media aritmética de los tiempos ofertados
MinT: minimo tiempo ofertado
MaxT: méximo tiempo ofertado
TO: tiempo ofertado

9.4.7 Experiencia superior del Equipo adscrito al contrato.

Se valorard favorablemente a aquellos licitadores que incluyan al proyecto equipo con
experiencia superior a la minima establecida.

La experiencia superior requerida en proyectos similares para cada concreto miembro del
equipo se acreditarda necesariamente mediante un certificado de buena ejecucién expedido
por la entidad, publica o privada, destinataria del servicio. Dicho certificado, que debera
identificar de forma clara al miembro del equipo, las funciones desarrolladas y la fecha y
duracioén de las mismas, que sera necesario aportarlo durante la ejecucién del contrato en el
momento de presentacion de cada proyecto.

Se valorard este criterio segun lo siguiente:

Eqpelensl Experiencia

Perfil minima o Puntos
; adicional

establecida
Responsable de Seguridad 5 afios 2 afios 0.5
Consultor de seguridad 5 afios 2 afios 1
Auditor de seguridad 5 afios 2 afios 1
Analista / ingeniero de seguridad nivel 1 2 afios 2 afios 0.5
Analista / ingeniero de seguridad nivel 2 3 afios 2 afios 1
Analista / ingeniero de seguridad nivel 3 5 afios 2 afios 1

Para la valoracién de este criterio por cada perfil ofertado con experiencia adicional minima
de dos (2) afios respecto de la minima establecida, se otorgara el nimero de puntos segin
perfil indicado en al tabla anterior y hasta un maximo total en el criterio de 5 puntos.
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En todo caso, esta valoracion se referira a la experiencia del equipo que supongan un nivel
superior al minimo requerido en el Pliego de Prescripciones Técnicas como condicién
contractual de caracter esencial. Aquellas ofertas de cuyo contenido se deduzca que
proponen un equipo de trabajo que no reune los requisitos minimos indicados seran
directamente excluidas de la presente licitacién.

Este equipo propuesto no podra ser excluido del proyecto, salvo que cause baja en la empresa
adjudicataria o cualquier otra causa justificada y motivada. El perfil de la persona que haya de
sustituir una baja en el equipo profesional inicial debera en todo caso ser expresamente
aceptado por parte de PROMOTUR, en los términos indicados en el Pliego de Prescripciones
Técnicas. En el supuesto de incumplimiento de lo anterior, daré lugar a la aplicacion de las
penalizaciones correspondiente o resolucién de contrato.

9.5 Consideraciones generales

Al objeto de salvaguardar el principio de igualdad entre los licitadores y una equitativa
aplicacion de la férmula de valoracion, sélo se admitiran ofertas con hasta DOS (2) decimales.

Del mismo modo, con la finalidad de asegurar el principio de onerosidad del contrato, la
correcta ejecucion del servicio y no desvirtuar la aplicacion de la formula de valoracion, no se
admitirdn propuestas de Precio, Precio Unitario y/o Comisién a 0 euros o 0% ni inferiores a
0,01 euros o0 0,01%.

Esta decision se fundamenta en el objetivo del sistema de remuneracion establecido en estos
pliegos, en virtud del cual toda la remuneracion a percibir por el adjudicatario debe estar
configurada por el precio, precio unitario o el porcentaje de Comision ofertado, sin que sea
posible obtener ningun otro tipo de beneficio derivado de la ejecucion del contrato. Todos los
descuentos, rappels, extratipos u otro tipo de remuneracion directa que obtenga el
adjudicatario de los proveedores contratados externamente serd aplicado al precio del
contrato, de manera que las cantidades eventualmente percibidas quedaran a beneficio de
PROMOTUR y se destinaran a ser compensadas con el coste de futuras compras.

Aun sin desconocer el criterio de algunos Tribunales Administrativos, que sostienen la
posibilidad de ofertar a CERO (0) determinadas partidas en los concursos en que se oferta
por precios unitarios (Tribunal Administrativo de Contratacion Publica de la Comunidad de
Madrid en la Resolucion 38/2018 y Tribunal Administrativo Central de Recursos Contractuales
en su Resolucion 1187/2018), al considerar que las partidas ofertadas de forma gratuita se
compensarian con aquellas otras para las que si se percibiria remuneracion; es también cierto
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que en recientes resoluciones el Tribunal Administrativo Central de Recursos Contractuales
(Resolucion del Tribunal Administrativo Central de Recursos Contractuales 386/2019) se ha
pronunciado a favor de excluir la postura del licitador que formula su oferta con determinadas
partidas a cero (0) puesto que desvirtta la aplicacion de la formula en fraude de ley e incumple
lo establecido en los pliegos.

Ademads, en una licitacion como la que nos ocupa, en el que las prestaciones a recibir por
PROMOTUR son inciertas y dependen de las necesidades que se determinen en un momento
posterior, no cabria alegar la compensacion del trabajo correspondiente a las partidas
ofertadas a cero (0) con las demas puesto que se desconoce el importe de las compras o
encargos a realizar a cuenta de dichas partidas o, incluso, si estas llegaran a producirse.

Sin perjuicio de lo indicado anteriormente y precisamente por los mismos argumentos
indicados, ya que precio o porcentaje sobre la compra ofertados sera el Unico medio de
retribucion posible para el adjudicatario, resulta necesario advertir a los licitadores de que
aquellas ofertas cuyo precio o porcentaje se aproxime a 0,01 podrian ser calificadas como
ofertas incursas en presuncion de ser anormalmente baja y procedera seguir el procedimiento
establecido en el presente Pliego al respecto.
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9.6 Valoracioén final.

Obtenidas las puntuaciones totales de los criterios evaluables automaticamente y no
automaticamente, se sumaran ambas, resultando seleccionada la oferta que obtenga la mayor
puntuacion.

9.7 Criterio preferencial en caso de igualdad entre dos o més proposiciones.

En todo caso, de acuerdo con lo dispuesto en el Decreto Territorial 84/2006, de 20 de junio,
en caso de igualdad entre dos o mas proposiciones, desde el punto de vista de los criterios
objetivos que sirven de base para la adjudicacion, tendra preferencia en la adjudicacién del
contrato la empresa que, en el momento de acreditar su solvencia técnica, se encuentre en
alguna de las circunstancias siguientes: (art. 147 LCSP y D.T. 84/2006):

a) Que, empleando a menos de cincuenta trabajadores, cuente en su plantilla con un
numero de trabajadores fijos discapacitados no inferior al 2%.

b) Que, empleando a cincuenta o mas trabajadores, cuente en su plantilla con un nimero
de trabajadores fijos discapacitados superior al 2%.

¢) Que, empleando a cincuenta o mas trabajadores y encontrdndose en alguno de los
supuestos de excepcionalidad previstos en la Ley 13/1982, de 7 de abril, de Integracion
Social de los Minusvalidos, cuente en su plantilla con un nimero de trabajadores fijos
discapacitados no inferior al 2%, siempre que tales circunstancias de excepcionalidad
hayan sido debidamente declaradas por el Servicio Publico de Empleo competente.

Para ello, se debera acreditar estas circunstancias, conforme a lo establecido en la clausula
12.7 del Pliego de Clausulas Administrativas Particulares.

10 Documentacion complementaria

Los licitadores podran acceder a la documentacion aclaratoria complementaria, dentro del
plazo establecido para la presentacion de proposiciones, como informacion confidencial
propiedad de PROMOTUR, compuesta por los siguientes documentos necesarios para una
adecuada presentacion de las proposiciones:

o Estrategia Compartida De Transformacion Del Modelo Turistico Canaria
(Anexo 1.- Estrategia Compartida de transfomacion MTC)

¢ Plan Estratégico Canarias Destino 2022-2023
(Anexo 2.- Plan Estratégico Canarias Destino 2022-2023)

e Plan de Actuacion 2022
(Anexo 3.- Plan de Actuacion 2022)

e Plataforma de destino Turistico Islas Canarias

(Anexo 4.- Plataforma de Destino Turistico Islas Canarias)
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Dichos documentos se consideran anexos al presente Pliego y estaran publicados la
plataforma de contratacion junto al presente pliego como documentos anexos, para su
consulta y mayor comprension de contexto. El licitador solicitante queda obligado a respetar
escrupulosamente la obligacion de confidencialidad que a este respecto se exige en la
clausula 11.2 CONFIDENCIALIDAD DE LA INFORMACION del presente pliego.

11 DERECHOS DE PROTECCION DE DATOS Y OTROS DERECHOS
11.1 PROTECCION DE DATOS

Respecto de los datos de caracter personal a los que tenga acceso en virtud del contrato, la
entidad contratista esta obligada al cumplimiento de lo dispuesto en la disposicion adicional
vigesimoquinta de la LCSP, en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacion de estos datos, asi como
atenerse a las prescripciones establecidas en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales. Esta obligacion tendra
el caracter de obligacion contractual esencial de conformidad con lo dispuesto en el parrafo
tercero del articulo 202.1 de la LCSP y con la consecuencia sefialada en la letra f) del apartado
1 del articulo 211 del mismo texto legal.

La contratista debera formar e informar a su personal de las obligaciones que en materia de
proteccién de datos deberan cumplir en el desarrollo de sus tareas profesionales para la
prestacién de los servicios objeto del presente contrato, en especial las derivadas del deber
de secreto, respondiendo la contratista de las infracciones legales que incurran por
incumplimiento.

Si la ejecucion del contrato requiriese el tratamiento de datos por la contratista, por cuenta del
responsable del tratamiento, no se cederan tales datos a otras empresas u organizaciones ni
se transferiran a terceros paises, salvo obligacion legal. En este caso, la contratista estara
obligada a presentar, antes de la formalizacion del contrato, una declaracion responsable en
la que se ponga de manifiesto donde se ubicarén los servidores y desde qué lugar se
prestaran los servicios asociados a los mismos, debiéndose comunicar cualquier cambio que
se produzca respecto a la informacion facilitada en dicha declaracion a lo largo de la vida del
contrato.

11.2 CONFIDENCIALIDAD DE LA INFORMACION

El adjudicatario mantendré absoluta confidencialidad en todo lo referido a la documentacion
facilitada en la presente licitacion, asi como, al contrato.

El adjudicatario se compromete a guardar la méxima reserva sobre la informacion y/o
documentos que se le proporcionen o a los que tengan acceso como consecuencia de la
ejecucion del contrato, comprometiéndose a no divulgarlos, asi como a no publicarlos ni
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directa ni indirectamente ponerlos a disposicidn de terceros sin el previo consentimiento previo
y por escrito de la otra parte.

En particular, el adjudicatario, como Parte Receptora aceptard y declarara que considera
confidencial (en adelante, “Informaciéon Confidencial”’) toda la informacion, documentacion,
métodos, organizacion y actividades relacionadas con la otra parte o con su negocio, que
obtengan o le sea expuesta por PROMOTUR (Parte Transmisora) con ocasion del desarrollo
del contrato objeto de la presente licitacion.

La Parte Receptora de la Informacion Confidencial se obliga a no emplear la Informacion
Confidencial a otros efectos distintos de los derivados del contrato objeto de la licitacion; asi
como a no revelarla, entregarla o suministrarla, ya sea en todo o en parte, a terceros, salvo
gue medie la autorizacion previa y por escrito de la Parte Transmisora de dicha Informacion
Confidencial.

En caso de finalizacién del referido contrato, por cualquier causa que fuere, la Parte Receptora
se obliga a hacer entrega de forma inmediata a la Parte Transmisora de toda la Informacién
Confidencial que, como consecuencia de este, obre en su poder o en poder de sus
empleados, sin que la Parte Receptora tenga derecho a retener copia alguna de la
mencionada Informacién Confidencial.

No quedan comprendidas dentro de la obligacién de confidencialidad aqui prevista la
informacion recibida por una de las partes que:

v' ya sea conocida por tal parte antes de su transmision y tal parte pueda justificar la
posesion de la informacion;

v" sea informacién de general o publico conocimiento;

v haya sido recibida de terceros legitimos titulares de la misma, sin que recaiga sobre
ella obligacion de confidencialidad;

v' haya sido desarrollada independientemente por la parte que la recibe sin haber
utilizado total o parcialmente informacion de la otra parte;

v" haya sido su transmisién a terceros aprobada o consentida previamente y por escrito,
con caracter general y sin restricciones, por la parte de la que procede la informacion;
ylo

v" haya sido solicitada por una autoridad administrativa o judicial. En este Ultimo caso, la
Parte que reciba tal solicitud informara a la otra Parte con la mayor celeridad posible y
siempre que la naturaleza de las actuaciones administrativas o judiciales lo permitan.

11.3 PROPIEDAD INTELECTUAL DEL OBJETO DEL CONTRATO

El contratista acepta expresamente la cesién (y/u obtencion) de la propiedad intelectual de
todos los servicios prestados a/para PROMOTUR, cualesquiera que sean su haturaleza o
formato.

Como condiciéon esencial del contrato, el contratista se compromete a la entrega,
conjuntamente con los servicios prestados, de los contratos, acuerdos o autorizaciones que
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haya suscrito con los autores o cedentes de la propiedad intelectual de los servicios o
productos objeto de contrato y que en todo caso deben haber sido formalizados a favor y a
nombre de PROMOTUR. Ello, con la finalidad de tener prueba documental de la condicion de
cesionario o licenciatario de la propiedad intelectual por parte de PROMOTUR v,
consecuentemente, su derecho al uso de los mismos y al completo ejercicio de los derechos
derivados de dichos contratos a nombre propio y sin necesidad, en su caso, de contar con
ningun tipo de consentimiento, autorizacion o tramite ulterior por parte del Adjudicatario.

Asimismo, en aquellos casos en los que el derecho de propiedad intelectual sea susceptible
de proteccion registral, el adjudicatario habra de procurar la debida inscripcién de los derechos
de PROMOTUR sin que proceda por ellos compensacién econémica de ningun tipo, ya que
se considerard incluida en el precio del contrato.

A modo de ejemplo, interesa hacer referencia a la situacion especifica de todos aquellos
acuerdos de uso de software suscritos bajo la modalidad de Software as a Service (SaaS),
que deben ser formalizados a nombre de PROMOTUR, teniendo el adjudicatario la condicion
de mero intermediario sin constar en la documentacién contractual.

El contratista, en todo caso, queda obligado a la identificacion del autor de toda obra o material
susceptible de propiedad intelectual.

Cualquier excepcion a las condiciones establecidas anteriormente, deberan ponerse en
conocimiento de PROMOTUR con caracter previo a su cesion para su autorizacion, en su
caso. La cesion en estas condiciones excepcionales debera también formalizarse por escrito.

D2, Yaiza Castilla Herrera
Consejera Delegada
Promotur Turismo Canarias S.

D.2 Araceli Diaz Martin
Analista Técnico Informatico
Promotur Turismo Canarias, S.A.
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ANEXO |: PLATAFORMA TECNOLOGICA - MEDIOS PROPIOS

Dentro de la estrategia del destino turistico Islas Canarias, destaca de manera especial el
refuerzo del ecosistema digital de la misma, que abarca un amplio abanico de tecnologias y
desarrollos de distinta indole.

Forman parte de los Medios Propios de PROMOTUR, las webs, apps, aplicaciones web, que
se describen a continuacion con indicacion expresa del gestor de contenido (CMS) utilizado,
su proposito y los idiomas en los que estan desplegados:

1. DESARROLLOS WEBS

1.1. Web Genérica del destino Islas Canarias (http://www.holaislascanarias.com/)

Es una web generalista dirigida al turista final que constituye el pilar del ecosistema digital del
destino Islas Canarias. Es una web multicategoria que aloja ademas las paginas de aterrizaje
de las distintas plataformas de comunicacion. Apoyandose en la plataforma de gestion de
datos (DMP) que recopila, almacena y organiza todos los datos de navegacion de los usuarios
por todo el ecosistema del destino Islas Canarias, esta web, ademas de por mecanismos
desarrollados en la propia web apoyandose en reglas de comportamiento ya predefinidas, es
capaz de personalizar los contenidos ofrecidos a los usuarios, segun los perfiles generados
en base a las audiencias definidas por PROMOTUR. Se trata de una web modular, muy
robusta con un alto grado de parametrizacion desde el back-end, lo cual la dota de una alta
versatilidad, permitiendo adaptar los disefios en funcién de las necesidades desde un entorno
amigable y seguro.

Permite gestion multidominio y estd optimizada para el posicionamiento del destino Islas
Canarias en buscadores. Aprovechando la potente y robusta arquitectura web y en el marco
de la estrategia Canarias Destino, de centralizar en la medida de la posible la informacion
turistica del archipiélago en Unico punto, como proyecto piloto se incluye la web promocional
de la isla de La Gomera (lagomera.travel) dentro del ecosistema de la web
holaislascanarias.com, donde se espera seguir con el proceso de adhesion de otras islas y la
mejora continua de la oferta y digitalizacion del destino. Esta desarrollada en Drupal 8 en 15
idiomas.

1.2. Web Genérica De Turismo De Islas Canarias (http://www.turismodeislascanarias.com/)
Web que ofrece herramientas y contenidos de interés para profesionales del sector turistico,
asi como toda la informacion relativa a la labor desarrollada por PROMOTUR como elemento
vertebrador del turismo en las Islas Canarias. Esta desarrollada Drupal 7 en dos idiomas (ES,
EN).

1.3. Portal De Transparencia De Promotur (https:/transparencia.turismodeislascanarias.com/)
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En cumplimiento de lo establecido en la Ley 12/2014 de 26 de diciembre, de transparencia y
de acceso a la informacion publica, PROMOTUR pone a disposicion de la ciudadania toda la
informacion relativa a la empresa. De esta manera, cualquier usuario, podra encontrar y
descargar aqui, de forma accesible y sencilla, los estatutos y otros documentos constitutivos,
la estructura organizativa, la informaciéon econémica, de personal y contratacion y demas
informacion relevante sobre la empresa. Esta desarrollada Drupal 8 en un solo idioma.

1.4. Brandcentre (https://brandcentre.hellocanaryislands.com/)

Base de datos de recursos multimedia de comunicacion del destino Islas Canarias. Permite
gestionar, compartir y divulgar de forma eficaz todos los contenidos estratégicos del destino
Islas Canarias. Abarca todos aquellos elementos que conforman la marca y sus distintas
submarcas como pueden ser: gestion de todos los logotipos y sus adaptaciones, fotografias,
videos, creatividades visuales, presentaciones, redaccionales, audios, etc. y de toda su
propiedad intelectual. Los recursos se ponen a disposicion del sector, de manera gratuita, en
funcién de las licencias de uso especificadas para su uso en la promocién del archipiélago
como destino turistico. Esta desarrollada Drupal 8 en dos idiomas (ES, EN).

1.5. Portal de Investigacion (investigacion.turismodeislascanarias.com)

La gran cantidad de datos estadisticos, estudios, informes y cuadros de mando que Turismo
de Islas Canarias pone a disposicion de un publico muy especifico dentro de los profesionales
del sector, y la necesidad de estructurar dicha informacion de manera adecuada, asi como
dar mayor visibilidad y mejor posicionamiento a dicho contenido, dan como resultado un portal
propio con el objeto de centralizar y poner a disposicion del sector profesional del turismo
informacion relevante del destino. Esta desarrollada en Drupal 8.

1.6. Web genérica de la marca El Hierro (elhierro.travel)

Es una web generalista dirigida al turista final para la promocion de la isla de El Hierro. Esta
desarrollada en Drupal 8 en 4 idiomas.

1.7. Web Dinamizacién Turistica Norte de La Gomera.
(https://dinamizacionturisticacanarias.com/)

Web informativa del plan estratégico de dinamizacion del norte de La Gomera cuyo objetivo
es el Fomento del desarrollo socio cultural y turistico de los municipios del norte de La Gomera
(Agulo, Hermigua y Vallehermoso) a través de tres lineas de actuacion clave como son:

e Conservacion y fomento del silbo gomero

e Conservacion del paisaje cultural de bancales

e Desarrollo del enoturismo y la uva forastera

Esté desarrollada en Drupal 7

1.8. BBDD recursos y eventos turisticos
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Se trata de una solucién orientado a visibilizar la oferta turistica canaria en el ecosistema
digital del destino y a la centralizacién del dato. Dispone de unos servicios web apificados del
gue se nutren todas las webs del destino Islas Canarias y desarrollada bajo el sistema de
gestor de contenido (CMS) de codigo abierto Drupal 8.

1.9. App Ferias

App web en la que se ponen a disposicion de los usuarios de las ferias promocionales, en
formato digital, todos los recursos turisticos de las islas, sustituyendo asi los folletos a papel,
de manera sostenible y apostando firmemente por la digitalizacion. Esta aplicacién consume
los recursos de la BDD Unica de recursos del destino Islas Canarias. Se trata de un desarrollo
propio a medida, desarrollado en php, htmly js.

2. APIS/WIDGET/BDD

2.1. Widgets del Tiempo
Servicios utilizados por nuestras webs para dar la informacion meteoroldgica unificada y que
actualmente consume los datos de la plataforma AccuWeather (AccuWeather Prime Api
Package).

2.2. APl Zotero

Api a través de la cual se consumen los recursos que conforman el corpus de conocimiento
del silbo gomero en la herramienta open source Zotero (Zotero Web API v3).

2.3. APl recursos y eventos turisticos

Servicios web apificados del que se nutren todas las webs del destino Islas Canarias y la app
de Ferias para consumir los recursos, servicios y eventos turisticos.

2.4. API ISTAC

Conector web que conecta los entornos de Qlik View y Sense con todas las fuentes de datos
del ISTAC vy los transforma al formato nativo de estas aplicaciones. (Qlik Web Connector
Adhoc)

3. PROYECTO PLATAFORMA CANARIAS DESTINO

La plataforma Canarias Destino se encuentra en fase de desarrollo por los que estos
componentes se encuentran en una fase beta en los entornos de PreProduccion, y
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desarrolladas bajo sistema de gestor de contenido (CMS) de codigo abierto Drupal 9 y
desplegada sobre una infraestructura hiper escalar en Google Cloud Platform, con una
arquitectura basada en capas (Capa de acceso, capa de seguridad, capa de servicios, capa
de interoperabilidad, capa de conocimiento, capa de datos, capa de soporte y capa de salida)

3.1. Web Canarias Destino (plataforma.canariasdestino.com/)

La Plataforma de Destino Turistico de las Islas Canarias pretende aunar y sumar, al
ecosistema digital ya presente, un abanico de herramientas puestas a disposicion del sector
turistico canario que lo ayuden y lo acompafien en su digitalizacién y en su proceso de
descarbonizacién. Con ello se pretende aumentar las capacidades del sector turistico canario,
transformarlo en un sector mas soberano y resiliente.

El portal tiene como objetivo publicar toda la informacion del proyecto, manteniendo
actualizado el estado de evolucién de este, asi como informar de todas las funcionalidades
digitales disponibles, y servir de apoyo a la captacién, involucracién y colaboraciéon de los
diferentes actores que conforman el ecosistema turistico canario para sumarse a la
Plataforma.

3.2. Web Hub de Innovacién (hub.canariasdestino.com)

En el marco de la Plataforma de Destino Turistico de las Islas Canarias, surge la necesidad
de contar con un portal en forma de comunidad colaborativa, formada por profesionales y
empresas turisticas y/o tecnoldgicas, que nace por y para la creacion de la Plataforma Destino
Turistico Islas Canarias.

El portal tiene como objetivo crear un espacio de colaboracion e intercambio de conocimiento
donde fomentar la creatividad, la generaciéon de ideas innovadoras que aporten valor en la
construccion de la Plataforma. Esta es una propuesta de cooperacion publico-privada para
impulsar conjuntamente la digitalizacion, la innovacion y la sostenibilidad de nuestro destino.

3.3. Herramienta de sostenibilidad (sostenibilidad.canariasdestino.com)

Unos de los productos disponibles en fase beta que forma parte de Plataforma de Destino
Turistico de las Islas Canarias, es una herramienta que ayudara al sector turistico en el viaje
a la descarbonizacion. Se trata de una solucion orientada a facilitar la adopcion de una
actividad mas sostenible y amigable con el medio ambiente. Esta herramienta se plantea
como un viaje configurado en cuatro fases:

e Calcula: donde se ha desarrollado una calculadora digital de huella de carbono, que
no solo permite conocer en qué estado se encuentra tu organizacion, sino que
proporciona una serie de funcionalidades en forma de hoja de registro-checklist, que
ayuda a las empresas a cumplimentar la herramienta, recopilando, trazando e
inventariando toda la informacion necesaria para realizar este calculo.

Plan de Recuperacion,
Transformacién
‘ vy Resiliencia

GOBIERNO MINISTERIO
DE ESPANA DE INDUSTRIA, COMERCIO
Y TURISMO

Financiado por la Unién Europea
NextGenerationEU

Pagina 95 de 110

Firmado por: ARACELI DIAZ
Cargo: Técnico
Fecha: 11-08-2022 09:32:17

Firmado por: YAIZA CASTILLA
Cargo: Consejera delegada
Fecha: 11-08-2022 13:24:20

Este documento es Copia Auténtica segln el articulo 30.5 de la Ley 11/2007, de 22 de Junio. Su autenticidad puede ser comprobada en la direccion
https://licitacion.turismodeislascanarias.com/licitacion/verificadorCopiaAutentica.do



https://licitacion.turismodeislascanarias.com/licitacion/verificadorCopiaAutentica.do
https://licitacion.turismodeislascanarias.com/licitacion/verificadorCopiaAutentica.do?codigoVerificacion=b739bea107702d64

Péagina: 96 de 110

Cédigo de verificacién

: b739beal07702d64

Para la verificacion del siguiente cédigo podré conectarse a la siguiente direccion

b739beal07702d64

https://licitacion.turismodeislascanarias.com/licitacion/verificadorCopiaAutentica.do?codigoVerificacion

UNION EUROPEA

Fondo Europeo de Desarrolio Regional
Una manera de hacer Europa”

¢ Turismo de % Canarias Gobierno

A avanza
¢ Islas Canarias %" con Europa de Canarias
MARKETING FOR CANARY ISLANDS

Fondo Euroj
de Desarrollo Regional

mo parte de la respuesta de
la pandemia de COVID-19

o Define: donde se ha desarrollado una herramienta de autodiagndstico que permite
conocer el nivel de madurez en descarbonizacién, aportandoles recomendaciones en
los puntos claves donde existe mayor mejora para mitigar sus emisiones y guiandolas
para que creen su Plan de accién por el clima.

e Reduce: se trata de un espacio con recursos disponibles en el dmbito de la
climatizacion, aislamiento, transporte, etc..., asi como casos de éxitos (mejores
practicas globales, regionales y locales), que pudieran servir de inspiracién para
reducir su huella.

e Compensa: para aquellas emisiones que no han podido dejar de emitirse o reducirse,
se promoveran proyectos de compensacion locales

3.4. MarketPlace de experiencias turisticas
Otros de los productos disponibles en fase beta que forma parte de Plataforma de Destino
Turistico de las Islas Canarias, es el MarketPlace de experiencias turisticas, que se

desarrolla en torno a los siguientes elementos:

3.4.1. MarketPlace (area privada de proveedores) (marketPlace.canariasdestino.com)

El MarketPlace es una solucion orientada a facilitar la comercializacion online de servicios al
turista, donde los proveedores de experiencias podran gestionar sus experiencias, precios y
visualizar toda la operativa a través de cuadros de mandos y estadisticas.

Esta seccion consumird los servicios del motor de reserva correspondientes a traves de la
capa de interoperabilidad.

3.4.2. MarketPlace (B2C) (holaislascanarias.com/marketplace)
La comercializacion de experiencias turisticas se implementara en una seccion en la web de
HolalslasCanarias donde el turista final podra acceder a la oferta de experiencias turisticas y
adquirirlas o reservarlas.

Esta seccion también consumira los servicios del motor de reserva correspondientes a través
de la capa de interoperabilidad.

3.4.3. APIS Motor de reservas
El motor de reservas es quien aporta la funcionalidad necesaria para atender la administracion

de proveedores, la gestion de las experiencias que dichos proveedores aportan, asi como la
comercializacion de reservas de las experiencias (B2C). Se trata de un entorno apificado y

dockerizado para ser desplegado en el entorno de la plataforma.

Capa de interoperabilidad es donde se exponen los servicios del motor de reservas y que
esta desplegada sobre una infraestructura hiper-escalar en Google Cloud Platform para ser
consumidos desde el marketaPlace B2B y el B2C.
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3.5. Plataforma de Google Cloud Platform

del servicio.
e Laimplantacién de la Plataforma debe estar securizada
e Posibilidad de despliegues standalone.

¢ Definicion de alarmas en funcién de patrones.

la medida de lo posible.

fallo que pudiera darse.

siguiente:

GOBIERNO MINISTERIO
DE ESPANA DE INDUSTRIA, COMERCIO

Financiado por la Unién Europea
NextGenerationEU
Y TURISMO

La plataforma se esta disefiando conforme a los siguientes requisitos:

UNION EUROPEA
Fondo Europeo de Desarrollo Regional
Una manera de hacer Europa’”
Fina e Ia respuests

La plataforma Canarias Destino se despliega en una arquitectura basada en Google Cloud
Platform (GCP), incluyendo la capa de integracién con interfaces externas, basada
principalmente en el uso de API Manager de Google como elemento de integracion, asi como
los procesos de securizacion de toda la plataforma, utilizando para ello las herramientas
nativas de Google Cloud, e integrando las herramientas especificas que se definan.

e Una solucion tecnoldgica flexible y agil, que facilite la introduccion de nuevos
cambios/componentes al sistema que garantice la escalabilidad de este.

e El despliegue de los distintos componentes se debe realizar mediante imagenes
Docker orquestadas bajo Kubernetes, para ofrecer un escalado automético en funcién
de la demanda, asegurando en todo momento la maxima eficiencia y disponibilidad

e Disponibilidad de un sistema centralizado de Logs. La Plataforma debe dotar de
trazabilidad necesaria sobre las acciones acometidas, y los servicios que se invoquen.

e Los componentes del sistema deben contemplar capacidades de alta disponibilidad en
e La Plataforma debe proporcionar alertas en tiempo real de los eventos del sistema,

con el objetivo de detectar y solucionar de forma inmediata cualquier posible punto de

Unos de los componentes CORE de la plataforma es la capa de interoperabilidad — APIGEE,
gue nos habilita la integracion de los servicios de terceros. Permite disefiar, analizar,
monitorear, proteger, publicar y monetizar las diferentes APIs que se integren en la plataforma.

La arquitectura de alto nivel de la Plataforma incluyendo los componentes de referencia es la
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4. SOFTWARE COMO SERVICIO (Saas) / LICENCIAS DE PAGO POR USO

A continuacion, se detallan los productos de software en modelo de servicio (SaaS) que se
han incorporado como Medios Propios y por tanto forman parte del ecosistema digital de
PROMOTUR. El adjudicatario debera hacerse cargo de los costes de renovacion y del soporte
y actualizacion de estos en caso de ser necesario, durante la permanencia del contrato.

Todas las licencias Saas estardn a nombre de PROMOTUR actuando el adjudicatario como
la figura de intermediario.

Tanto el n° de licencias, tipo de licencia, asi como el fabricante sera susceptible de cambios,
al igual que las necesidades de nuevas herramientas o el prescindir de ellas, durante la
vigencia del contrato.

[0
Herramienta Producto Fabricante Tipo Licencia Licenci[a\ls
Licencias Microsoft Mlcrgsoft 365. Microsoft Ireland | Microsoft 365 E3
) https://www.microsoft.com/es- : - 53
Office 365 : Operation LTD, |para Adm. Pablica
es/microsoft-365
Licencia Software Basecamp Basecamp
gestion de proyecto https://basecamp.com/ Basecamp, LLC. Business !
. . Acrobat Pro DC (4);
L'C.en,C'a Software de Adobe Creative Cloud Creative Cloud
edicion de fotos, : . | Adobe Systems .
; https://www.adobe.com/es/creati todas las apps (2); 9
vectoriales e Software Ireland .
. - vecloud.html photoshop (2);
ilustraciones
lllustrator (1)
Licencia Software de INFOGRAM Suscripcion de
2, . . . PREZI Inc. . 3
creacion de infografias www.infogram.com Equipo
Licencia Software QR CODE GENERATOR PRO
creacion Tarjetas visita https://www.gr-code- Egoditor GmbH | Plan Professional 5
digitales y QR Codes generator.com/
The Rocket Pago X
Licencia Software e-mail | MAILCHIMP — MANDRILL APP | Science Group 2 cuentas, 1 con guso
marketing https://mailchimp.com/es/ LLC d/b/a mandrill.
Mailchimp
Licencia Software SEO Spider Tool Screaming Frog Paid Version 1
rastreador Webs https://www.screamingfrog.co.uk/ | Ltd
chéen;?as(ﬁgfgs éj: Shutterstock Shutterstock A la carta — licencia 1
9 https://lwww.shutterstock.com/es/ | O Getty Images |estandar
derechos
Licencia De_rechos' de My fonts Monotype
uso sobre tipografias httos: .
web ttps://www.myfonts.com/ Imaging Inc
Suscripcion datos AccuWeather ﬁc?ug/;/eather AccuWeather; Pago X
meteorologicos P9 Prime API Package uso|
He”"’?m'e”.t? de IA y_ML Clarifai o Old Essential Plan
para identificar, analizar . o Clarifai 1
- o https://www.clarifai.com/ 1
y etiquetar imagenes
Acortador de urls Bitly Bitly Enterprice 1
Financiado por la Unién Europea t(;;t COBERTIC) IISTERIO Plan de Recqperacién,
NextGeneratiénEU ?ll[ﬁ@"—z DE ESPANA YD;‘.I’:E:ZRIA'COMERCIO 4 ';r;:::;i)::;glon
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Herramienta Producto Fabricante Tipo Licencia Li .N
icencias
https://bitly.com/
. . . . Perpetual
Servidor Streaming Wowza Streaming Engine NTL LanBase Maintenance & 1
BrandCentre .
Support Recurring
Optimizador de imagen | TINYPNG Tinify B.V. Developer API 1
Act. Small
S . S . Business Server,
ngfrt]vgg(r)iiEI e inteligencia Sl(lzlér:/clsawdﬁghk Sense QlikTech Act. Named User 1
CAL, QlikView Dual
Use Upgrade
McAfee Endpoint
Antivirus para Servidores | McAfee McAfee LLC Protectllon 5
Essential - For
SMB
- . - Panda Security, | Panda Adaptive
Antivirus EndPoints Panda Antivirus SLU. defense 360 54
Maps Static Apis,
Maps Apis,
o YouTube Data
Suscripcion Plataforma | GOOGLE CLOUD PLATFORM | Google Ireland Pago x
ara desarrolladores https://cloud.google.com/ Limited APIv3, Cloud uso
P ps: -google. Translation API,
google reCaptcha
v2
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ANEXO II: PLATAFORMA TECNOLOGICA - INFRAESTRUCTURA

A continuacion, se detallan las diferentes plataformas en produccion, (especificando plataforma en la que se encuentran actualmente y una descripcién
de las maquinas virtuales que contienen cada una) y por tanto forman parte del ecosistema digital de PROMOTUR. El adjudicatario debera hacerse
cargo de los costes de renovacion y del soporte y actualizacion de estos en caso de ser necesario, durante la permanencia del contrato.

P Sistema . CPU/Core Ram Hdd Backup
Proveedor | PROYECTO Entorno Nombre Maquina IP Operativo Componentes y versiones s (GB) (GB) (GB)
L Apache: 2.4.18
IDECNET | ElhierroTravelPRE Preproduccio | s5659 gecivie2 212.64.170.207 | UPuntu 16.04.7 PHP: 7.0.33 2 4 100
n LTS .
Mysql: 5.7.33
200
Apache: 2.4.18
IDECNET | ElhierroTravelPRO Produccion | 35629_decivfel 212.64.170.204 | Ubuntu 16.04.7 PHP: 7.0.33 4 8 100
s 212.64.170.239 LTS )
Mysql: 5.7.33
L Apache: 2.4.7
IDECNET | HolaislascanariasViejo Preproduccio 33936_satuwpre2 212.64.170.201 Ubuntu 14.04.6 PHP: 5.5.9 4 8 260
n LTS .
Mysql: 5.5.62
595
) ) i 212.64.170.121
IDECNET go'a's'as"a”ar'aSDBV'eJ Produccion | 25927_promoturdatos 212.64.170.88 Ub“"thls“'o“'G Mysql: 5.5.57 4 16 80
212.64.170.221
IDECNET | HolaislascanariasViejo Produccion 25927_newpromturweb 212.64.170.116 Ubuntu 18.04.4 Apach.e: 24.29 4 16 200 NO
LTS PHP: 7.2.24
. . Apache: 2.4.29
IDECNET | Microsite_ PRE preproduccién | 22248_PromomICIositesp | 15 g4 179 1gg | Ybuntu 18.04.5 PHP: 7.2.24 2 8 140 NO
e LTS !
MySQL: 5.7.35
gg'gj'gg'gg Ubuntu 14.04.6 Apache: 2.4.7
IDECNET | Microsite_PRO Produccion 25927_promomicrosites POhe o PHP: 5.5.9 4 16 250 515
212.64.170.32 LTS MvSql 55 60
212.64.170.242 yoql 50
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— Sistema A CPU/Core Ram Hdd Backup
Proveedor | PROYECTO Entorno Nombre Maquina IP Operativo Componentes y versiones = (GB) (GB) (GB)
Hal
10.255.17.2
. Externa
2 balanceadores, Caché L
(HaProxis, vamish, ssL | 2126418047 | ypuntuo.1a varnish: .24 2 4 44
endpoint) a aproxy: 1.8.
10.255.17.3
Externa
212.64.180.18
2 frontales Editores Edl .
(apache, Solr, 10.255.17.11 Ubuntu Agchg_efz";fg ) 4 36
Memcached, Zabbix, Ed2 1lubuntu4.22 Dru a{l' 8 9 20
Cas, drupal8) 10.255.17.12 pal: 8.9.
Whb1
10.255.17.21
Wb2
10.255.17.22
Apache: 2.4.29
! ; 5 frontales webs Wb3 Ubuntu
Holaislascanarias L PHP: 7.2.24 6 6 36
IDECNET App Ferias Produccion (Apache, Drupal 8) 10.2\5;\?5}17.23 lubuntu4.22 Drupal: 8.9.20 600
10.255.17.24
Whb5
10.255.17.25
2 balanceadores BDD 10 2555”)17 31 Ubuntu maxscale: 2.4.11
(Cluster SQL Proxy, ’ sbz ' Oubuntu0.18.04. Corosync: 2.4.3 2 4 14
MariaDB Maxscale) 10.255.17.32 1 mariadb-common: 1:10.1.44-
Dbl
10.255.17.41
. 1:10.1.48-
3 servidores BDD Db2 . I
(MySql Galera) 10.255.17.42 2ubuntu0.18.04. 1:10.3.34+maria~bionic 6 12 54
Db3
10.255.17.43
NFS - Almacenamiento Nfs 2 4 74
compartido 10.255.17.50
Hal
. B Preproduccié 2 balanceadores, Caché lo.éft%r:::gz ) Ubuntu 18.04.4 varnish: 5.2.1-1
IDECNET | Holaislascanarias n (HaPrt_))qs, Varnish, SSL 212 64.180.14 LTS haproxy: 1.8.8 2 4 34 NO
endpoint)
Ha2
10.255.14.3 -
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o
—_— P Sistema - CPU/Core Ram Hdd Backup
% Proveedor | PROYECTO Entorno Nombre Maquina IP Operativo Componentes y versiones = (GB) (GB) (GB)
N
i Externa
— 212.64.180.15
—— ‘(—|5
e O
> 2 frontales Edit Whb1
rontales Editores
& .
—— (apache, Solr, 10.255.14.21 | Ubuntu 18.04.4 Agchgizz";fg 4 4 "
— Memcached, Zabbix, Wb2 LTS Dru a'l, 8 9 20
. Cas, drupal8) 10.255.14.22 pal:8.9.
=2 Ed1
— () .
=z 2 frontales webs 10.255.14.11 | Ubuntu 18.04.4 Apache: 2.4.29
—_— 2 PHP: 7.2.24 2 4 34
== (Apache, Drupal 8) Ed2 LTS Drupal: 8.9.20
= 10.255.14.12 pal- 6.5,
—_— O P .
2 balanceadores BDD maxscale: 2.4.11
o
k= (Cluster SQL Proxy, 10'253‘?)';4'31 UbunttJT188.04.4 Corosync: 2.4.3 2 4 14
— i iadb- S1: -
8 MariaDB Maxscale) 10.255.14.42 mariadb-common: 1:10.1.44
Dbl
o 10.255.14.41
o 3 servidores BDD Db2 Ubuntu 18.04.4 . T
:% (MySql Galera) 10.255.14.42 LTS 1:10.3.34+maria~bionic 2 4 29
28 Db3
§ g 10.255.14.43
E 5 NFS - Almacenamiento Nfs 4 a 54
g é_ compartido 10.255.14.50
28
28]
el
@% Inteligencia Turistica Microsoft Act. Small Business Server,
g% IDECNET | (Qlik) Produccion saturlik - Qlik Sense 212.64.180.13 | Windows Server Act. Named User CAL, 12 64 400 100
2.8 Sense 2019 Standard | QlikView Dual Use Upgrade
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— Sistema A CPU/Core Ram Hdd Backup
Proveedor | PROYECTO Entorno Nombre Maquina IP Operativo Componentes y versiones = (GB) (GB) (GB)
Inteligencia Turistica Microsoft Act. Small Business Server,
IDECNET | (QIik) Produccién Qlik View 212.64.170.222 | Windows Server Act. Named User CAL, 4 16 202 400
View 2016 Standard | QlikView Dual Use Upgrade
OracleLinux-R8- '
IDECNET | PLYCA Producciéon | Plyca Produccion 212.64.180.48 | US-x86_64- PLYCA-Expedientes 4 12 260
X 12.2.10.1 NEXUS IT
dvd.iso 8.5
500
Preproduccié OracleLinux-R8- PLYCA-
IDECNET | PLYCA n p Plyca Preproduccién 212.64.180.51 | U5-x86_64- Expedientes 12.2.10.1 NEXU 2 12 120
dvd.iso 8.5 SIT
PHP: 7.2.24
LEASEWE Portal de transparencia | Produccién 10.1.1.143 Oubuntu0.18.04. Apache:. 24.29 4 4 20
B 1 Drupal: 8.9.5
Mysql: 5.7.38
2500
PHP: 7.2.24
LEASEWE . Preproduccio Oubuntu0.18.04. Apache: 2.4.29
B Portal de transparencia n 10.1.1.43 Drupal: 8.9.5 1 0,5 20
Mysql: 5.7.38
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ANEXO Ill: REQUERIMIENTOS: BASE DE DATOS UNICA DE RECURSOS TURISTICOS

1. ANTECEDENTES

El Plan Estratégico Canarias Destino 2022-2023, cuyo objetivo es impulsar la
transformacion del modelo turistico canario para la mejora de su resiliencia, el incremento de
su compromiso con la neutralidad climatica y la potenciacion de su capacidad de generar valor
en favor de la economia y los ciudadanos de Canarias, se formula en torno a 8 ejes
transversales de actuacion.

Este proyecto, para la centralizacion de la gestion de los recursos turisticos de canarias, se
soporta sobre tres de estos ejes: Eje 1: El liderazgo digital, permitiendo la mejora de
procesos y potenciacion de la promocion y contribuir a promover el intercambio de datos e
informacion. Alcanzar este liderazgo digital, sera el elemento clave para la transformacion
del modelo turistico canario para garantizar la competitividad futura de Canarias; Eje 3: La
gestién del conocimiento, con un enfoque abierto y transparente, abierto a la colaboracion
y comparticion, promoviendo el intercambio de datos e informacion relevante, necesario para
convertir la inteligencia turistica en una fortaleza; Eje 8: La cogobernanzay la colaboracion
publico-publica y publico-privada herramienta clave para evitar dispersion de esfuerzos,
derroche de recursos e ineficiencias sin menoscabo del valor de nuestra diversidad

Con el fin de adaptarse a las nuevas necesidades estratégicas, el destino requiere de un
proyecto conjunto de las administraciones locales competentes en materia turistica y el sector
turistico para la construccion de una bases de datos Unica, alimentada y desarrollada en un
Espacio Unico de Datos e Inteligencia Turistica de Canarias que recopile toda la data
necesaria para el desarrollo del proyecto y su explotacion y que debera ser almacenada en el
espacio unico de datos de Turismo de Islas Canarias, y puesto a disposicion del sector publico
canario.

2. RECURSOS TURISTICOS - DEFINICION

Los recursos turisticos son el conjunto de todos los bienes y servicios que forman
parte de un ambito geografico especifico, que dan vida a la actividad turistica y motivan
la llegada de los visitantes a nuestras islas. El recurso turistico es, entonces, un
elemento esencial para poder desarrollar y explotar un destino con atractivo turistico y
diferenciarse de la competencia.

Asi consideramos recursos turisticos tanto a los lugares de interés turistico que forman
parten y definen nuestro territorio (playas, espacios naturales...), como eventos que se
organizan en las islas (PRIDE de Maspalomas, Carnaval de Santa Cruz de Tenerife...), asi
como servicios turisticos de alojamiento, restauracion, centros de diversion, entre otros.

3. OBJETIVO

El objetivo del proyecto es la construccion de una base de datos Unica y centralizada, que
sirva y nutra de contenidos promocional a todo el ecosistema digital del destino Isla Canarias,
gestionada por las diferentes administraciones publicas competentes en la materia y
desarrollada en el espacio Unico de datos de Turismo de Islas Canarias, y puesto a disposicion
del sector publico-privado canario de forma que se puedan vincular esfuerzos promocionales
y conseguir un mejor conocimiento del destino y una propuesta de valor para el turista donde
encontrara de forma univoca toda la informacion del destino.
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4. ALCANCE

El alcance de este proyecto serd la disponer de una herramienta de gestion integral de los
recursos turistico canarios que incluya el alta, modificacién, publicacion y baja de los mismos.
Estos datos podran incorporarse por los gestores de los mismos de forma automatizada
(porque sus datos ya estén digitalizados o tratados en otros sistemas), de forma manual o
mixta cuando sus sistemas no contemplen funcionalidades o datos requeridos para el
proyecto.

También forma parte del proyecto, proporcionar la interoperabilidad necesaria, definiendo
protocolos (APIs) para desarrollar e integrar los recursos en otras aplicaciones o webs
de los actores implicados puedan consumir los datos que se gestionen en las mismas, con
procesos de sincronizacion automatizados.

Todo ello con un control de usuario y de permisos establecidos que permitan la flexibilidad
necesaria, y la independencia de cada oficina de marketing insulares.

Sera las oficinas de marketing de cada isla las que determinen su forma de gestionar sus
datos.

Por ultimo, también la solucién debera proporcionar cuadros de mando o dashboards, que
permitan todo tipo de consultas y estadisticas, de igual forma, cumpliendo las politicas de
acceso que se establezcan.

5. ACTORES IMPLICADOS

e Turismo de Islas Canarias, como impulsora y entidad catalizadora del proyecto.

e Oficinas de marketing y promocion del destino insulares, como gestoras y propietarias
de la informacion y los datos de los recursos

e Turistas (clientes), como consumidores finales de toda la informacion y los datos que
se registren en este proyecto.

e Proveedores de servicios turisticos, que dispondran de forma actualizada de toda la
informacion del destino para desarrollar y explotar sus negocios de forma mas
eficiente.

6. CONTENIDO

Los recursos deberan estar clasificados y categorizados, a continuaciéon se expone para
mayor comprension un desglose orientativo:

Lugares de interés turistico Servicios Turisticos
Zonas Bodyboard Alojamiento

Campo de golf Bodegas y queserias
Espacios naturales Celebracion de bodas
Espacios para mascotas Celebracion de eventos
Zonas Kitesurf Centros de ocio y atracciones turisticas
Localidades turisticas Cetaceos

Lugares con encanto Organizadores de eventos
Miradores Paddlesurf

Museos y visitas de interés Restaurantes

Piscinas naturales Spas
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Playas

Puertos y marinas

Puntos de inmersion

Rutas de carrera de montafia

Rutas de ciclismo

Rutas de mountain bike

Rutas de orientacion

Rutas en coche

Rutas para cruceristas

Senderos

Zonas Surf

Zonas Windsurf

Zonas observacion de estrellas

Zonas practica de escalada

Zonas practica de parapente

Zonas de Compras

A modo de ejemplo y para una mayor comprension del caso practico a continuacion se
describe el modelo de datos de una entidad de recurso: Playas.

CAMPOS COMUNES A TODOS LOS TIPOS DE RECURSOS

Tipo de

seleccién Obligatorio | Valores
Identificador Unica Si Campo automético
Nombre del lugar Unica Si Campo de texto libre
Categoria Unica Si Campo lista
Isla Multiple Si Campo lista
Localidad Mdltiple Si Campo de texto libre
Municipio Multiple Si Campo lista
Latitud Unica No Geolocalizacién
Longitud Unica No Geolocalizacion
Descripcién corta Multiple Si Campo de texto libre
Descripcion larga Mdltiple Si Campo de texto libre
Web Unica No Campo de texto libre
Carrito compra url Unica No Campo de texto libre
App iphone Unica No Campo de texto libre
App android Unica No Campo de texto libre
Child friendly Unica No Si
Gayfriendly Unica No Si
jAviso! Unica No Campo de texto libre
Estado de publicacién Unica Si Publicado

Forman parte de los campos comunes los elementos multimedia del recurso que podrian ser
los siguiente:

Imagen Cabecera

png gif jpg jpeg

Multimedia

Imagen Galeria

png gif jpg jpeg
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Imagen Listado png gif jpg jpeg

Imagen Recurso sin

ficha png gif jpg jpeg

Video enlace plataforma streaming

Foto 360

Video 360

Infografia png gif jpg jpeg

llustracion png gif jpg jpeg

txt doc docx rtf odtm fodt jpg jpeg png gif pdf ppt pptx odp
Archivos fodp xIs xlIsx ods zip gz kml gpx.
CAMPOS ESPECIFICOS TIPOLOGIA PLAYAS
Tipo de
seleccion Obligatorio | Valores

Tipo playa multiple Si Campo lista
Color de arena Unica Si Campo lista
Longitud Unica no Campo de texto libre
Hamacas y Sombrillas Unica no Boolean
Socorrista Unica no Boolean
Zona nudista Unica no Boolean
Material deportivo Unica no Boolean
Marea recomendada Unica no Campo de texto libre
Tipo arena Unica no Campo de texto libre
Familiar Unica no Boolean
Duchas Unica no Boolean
Aseos Unica no Boolean
Wifi Unica no Boolean
Deportes acuaticos Unica no Boolean
Restauracion / chiringuito |Unica no Boolean
Parking Unica no Boolean
Informacion turistica Unica no Boolean
Accesible Unica no Boolean

No es objeto de este caso practico el profundizar o describir el contenido de campos de todas
las tipologias disponibles, si los es el indicar tecnologias o componentes propuestos para
conseguir proporcionar un valor afiadido al proyecto.

7. REQUERIMIENTOS Y ESPECIFICACIONES GENERALES

e Los recursos deberan estar categorizados

e Los datos deberan estar normalizados

e Debera ser multi-idioma y ciertos contenidos deben poder traducirse de manera
automatical.

1 Se debera incluir en su oferta soluciones tecnoldgicas para estos requerimientos.
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e Formara parte de la definicion del recurso la informacién relativa al mismo y los
atributos multimedia como pueden ser fotografias descriptivas del recurso turistico,
videos o audios.

e Las fotografias deben ser lo suficientemente atractivas para poder ser colocadas en
cualquier portal web al que tenga acceso un cliente final (turista).

e Se debera tener en consideracion el diferente nivel de digitalizacion de los usuarios de
esta solucion por lo que se deberan introducir tecnologia? que ayude al control del
material multimedia, de forma que dicho material se disponga en un tamafo estandar
de 1900px y esté optimizado para el uso de las plataformas a donde ira dirigido.

e Debera cumplir con los requisitos técnicos siguientes:

o Asegurar el mantenimiento de la calidad de los datos

o Asegurar la integridad y la seguridad de los datos

o Alta disponibilidad

o Flexibilidad a los cambios, manteniendo la maxima independencia posible
entre los datos y los procesos de usuario.

o Asegurar la concurrencia de usuarios.

e Los datos seran accesibles cumpliendo las politicas de privacidad y seguridad, a través
de APIS, que permitan la interoperabilidad con cualquier otro sistema o servicio, por lo
qgue sera necesario contar con diferentes APIs que permitan sincronizar en ambos
sentidos, la base de datos de recursos con otros Sistemas de Informacion.

e Cuadro de mando o dashboard que ofrezca a los diferentes actores obtener
informacion, ya sean datos o indicadores, que permitan el correcto seguimiento y
control de los datos, con control de acceso establecido en las politicas de acceso
definidas de forma conjunta por los actores implicados.

e Gestidn de usuarios: Debera permitir una gestion de usuario basada en roles y con
diferentes niveles de acceso a la informacién. Admitiendo diferentes niveles de
administracion, ya que las administraciones locales deberan ser autbnomas y poder
gestionar sus propios usuarios.

e Cada accién que realiza un usuario sobre un elemento del sistema, debera quedar
registrada. Un usuario con un rol con los permisos suficientes, podra ver el historial
de todas y cada una de las acciones realizadas, ya sean acciones realizadas por un
usuario, o realizadas sobre un recurso concreto.

8. GOBERNANZA DEL DATO

Turismo de Islas Canarias pondra a disposicion del destino las infraestructuras necesarias
con el nivel de calidad, disponibilidad y seguridad necesaria para abordar el proyecto.

Ademads, velard por parametros de calidad del dato y del material multimedia aportado para
conseguir la maxima calidad y homogeneidad del destino.

Las oficinas de marketing de cada isla llevaran sera las responsables de llevar a cabo la
gestion integral del contenido de su isla. Esto es, seran los responsables de la gestion, el
seguimiento y control de los datos de su isla.

Los accesos y permisos tanto a la herramienta de gestion como a las herramientas de
Interoperabilidad que se desarrollen en el proyecto, se hara cumpliendo estrictamente las
politicas de acceso que se determinen conjuntamente por todos los actores implicados.

2 Se debera incluir en su oferta soluciones tecnoldgicas para estos requerimientos.
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